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RESUMEN

El objetivo del estudio fue diagnosticar la incidencia de la violencia de genero y la
discriminacion en el Instituto Universitario Rumifiahui, el alcance de esta fue descriptiva. Se
utiliz6 la fenomenologia como método, se realizo analisis cualitativo orientado a la
interpretacion de la realidad emergente a partir de técnicas mixtas. Result6 de la investigacion
el desarrollo de herramientas para la atencion de los fendomenos estudiados. Se concluyé que
estas problematicas estan presentes como reflejo de la sociedad, el problema detectado fue la
carencia de mecanismos institucionales para su denuncia y atencion, por lo que se puso a
consideracion del Organo Colegiado Superior (OCS) un protocolo para la atencion del
fendmeno de la violencia de género y la discriminacion; junto con un programa de formacion
con enfoque de igualdad y no discriminacion para docentes, personal administrativo y
autoridades; y una propuesta de modificacion de contenidos para la carrera de
Administracion en gestién del talento humano con enfoque de igualdad y no discriminacién
para fortalecer las capacidades institucionales y el perfil de egreso de los estudiantes.

Palabras clave: Educacion, prevencion, violencia de género, discriminacion
ABSTRACT

The aim of the study was to diagnose the incidence of gender violence and discrimination at
the Rumifahui University Institute, the scope of this was descriptive. Phenomenology as a
method with qualitative analysis oriented to the interpretation of the emerging reality from
mixed analysis techniques. It resulted from the research the development of tools for the
attention of the phenomena studied. The research resulted from the development of tools for
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the prevention, care and eradication of the phenomena studied. It was concluded that these
problems are present as a reflection of society, the problem detected was the lack of
institutional mechanisms for their complaint and attention, so it was put to the consideration
of the Superior Collegiate Body (OCS) a protocol for addressing the phenomenon of gender-
based violence and discrimination; together with a training program with a focus on equality
and non-discrimination for teachers, administrative staff and authorities; and a proposal to
modify the contents for the Administration career in human talent management with a focus
on equality and non-discrimination to strengthen the institutional capacities and the
graduation profile of students.

Key words: Education, Prevention, Gender violence, Discrimination
INTRODUCCION

La violencia y la discriminacion de género constituyen problematicas con gran incidencia a
nivel mundial. Segin la Organizacion Mundial de la Salud (OMS) “1 de cada 3 mujeres en
todo el mundo (el 35%) ha sufrido violencia fisica y/o sexual. El 30% de las mujeres sufren
en algin momento de su vida violencia fisica o sexual a manos de su pareja” (Organizacion
Mundial de la Salud OMS, 2020, pag. 4). Ecuador presenta segln los datos de la encuesta
Nacional sobre Relaciones Familiares y Violencia de Genero contra las Mujeres realizada en
2019, del Instituto Nacional de Estadisticas y Censos (INEC), cuatro los tipos de violencia
psicoldgica (56,9%), fisica (35,4%), patrimonial (16,4%) y sexual (32,7%) (INEC, 2019).
En lo que respecta a la violencia de género en las universidades el estudio realizado en 20
instituciones ecuatorianas por Vara-Horna (2021) titulado “De la evidencia a la prevencién”
(Vara-Horna, 2021) sefiala que “1 de cada 3 estudiantes fue victima de violencia por parte de
Su pareja 0 expareja”. Se establece en el mismo estudio que 1 de cada 3 estudiantes fue
victimada por miembros de la comunidad educativa” (Vara-Horna, 2021, pag. 22)

Estas cifras generan alerta, pues pocas instituciones de educacién superior aplican la “Ley
Organica Integral para Prevenir y Erradicar la Violencia contra las Mujeres” vigente desde
el 2018, cuerpo normativo que establece la obligatoriedad del impulso de varias acciones en
el ambito de la educacion superior entre las que destacamos la implementacion de
actividades para generar conciencia al interior de las universidades; establecimiento y
protocolos y procedimientos para tratar los casos asociados a la violencia; incorporacion de

asignaturas derechos humanos de las mujeres en los pénsum académicos; propuestas
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formativas con perspectiva de género pasar la comunidad educativa; apoyo a investigaciones
sobre violencia de género; entre otras (Asamblea Nacional del Ecuador, 2018).

¢Por qué es importante conocer si la violencia y la discriminacién de género estan presentes
en el Instituto Universitario Rumifiahui? Para identificar y desarrollar las herramientas
adecuadas al contexto especifico de prevencion, atencion y erradicacion de los fenémenos

estudiados (Buendia, 2022).

El objetivo es diagnosticar el impacto de la violencia de género y la discriminacion en la
institucion. Los objetivos especificos son: generar un informe que evidencie el
comportamiento de estos fendmenos a través de la obtencion de informacion primaria de la
aplicacion de una encuesta; proponer y presentar al Organo Colegiado Superior (OCS) un
protocolo actuacion para los casos de violencia, acoso, hostigamiento y discriminacion a
nivel institucional; proponer y presentar al OCS un programa de formacion con enfoque de
género para la institucion, con el fin de sensibilizar y generar conciencia dentro del corpus
académico y estratégicamente en la formacidn de los docentes y personal administrativo para
permear la estructura institucional; y finalmente una propuesta de modificacion de

contenidos para la carrera de administracion.

Los articulos, estudios y libros revisados son: “antropologia, violencia y justicia: repensando
matrices de la sociabilidad contemporanea en el campo del género y de la familia” (Rifiotis,
2011);” de la evidencia a la Prevencion” (Vara-Horna, 2021); “las estructuras elementales de
la violencia” (Segato, 2003); “violencia de género en la universidad; percepciones actitudes
y conocimiento desde la voz de los estudiantes” (ChapaRomero, CedenaAlvear, & Almanza
Avendafio, 2022) y “violencia estructural de género” (Arroyo, 2016). Se utiliza el método

deductivo y la investigacion exploratoria para su analisis.

El método usado es fenomenologico para describir la violencia y discriminacién de género
(Hernandez-Sampieri, 2014). Se realiza un levantamiento de informacion a partir de una
fuente primaria aplicando una encuesta a todas las personas de la institucion. El resultado es
un diagnostico sobre el problema de la violencia y la discriminacion de género en la

institucién y el desarrollo de herramientas para su prevencion. Se concluye que el ISTER es
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la primera institucién de educacion superior tecnoldgica en abordar la temética con un estudio

de este tipo y desarrollar herramientas para la prevencién con enfoque integral y sistémico.
MATERIALES Y METODOS

En un primer momento en Materiales se reviso algunos articulos, libros e investigaciones
sobre: los fendmenos estudiados, conceptos, efectos, consecuencia y mecanismos de
perpetuacion en las universidades. En un segundo momento en Métodos se plante6 como

desarrollar herramientas para su prevencion y atencion.
MATERIALES

Los articulos, estudios y libros revisados reafirman la necesidad de atencion de esta
problemética a nivel de las instituciones de educacion superior. Vara-Horna en su
investigacion De la evidencia a la Prevencion (Vara-Horna, 2021) introduce el concepto de
prevencion integral basada en la teoria de cambio sostenible. Este aporte conceptual parte de
evidencias y es aplicada en todos los niveles de la institucion y con todos los actores
académicos. Vara-Horna recomienda desplegar acciones que articulen de forma sistémica
cada una de las cadenas de valor. Las estructuras elementales de la violencia (Segato, 2003)
aportan con el concepto de violencia como una construccion cultural, analiza sus relaciones
e impactos sociales. En ese orden de ideas Chapa Romero enfatiza que la cultura institucional
suele fomentar y legitimar la desigualdad a través de “pactos patriarcales, simulacion y
negacion de diversas manifestaciones de violencia” (ChapaRomero, CedenaAlvear, &
Almanza Avendafio, 2022, pag. 88). Roxana Arroyo desarrolla el concepto de violencia
estructural de género como una categoria de andlisis en distintos contextos, incluido el

universitario. (Arroyo, 2016).
METODOS

Se realiz6 una investigacion fenomenoldgica que llegé hasta el nivel descriptivo con
profundidad de analisis cualitativo orientado a la interpretacion de la realidad emergente a
partir de técnicas de andlisis mixtas (Hernandez-Sampieri, 2014) de los fendmenos
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estudiados en el Instituto Universitario Rumifiahui para entender los elementos estructurales,
comprender su esencia; identificar los significados y los contextos; y a través del analisis y
la interpretacion abordar las condiciones que perpettan la violencia y discriminacion de

género en las instituciones de educacion superior.

La recoleccion de la informacion fue a partir de una fuente primaria aplicando una encuesta
a todas las personas del Instituto Universitario Rumifiahui. Se utiliz6 una escala de Likert
para la obtencion de datos a través de la encuesta. Las variables de estudio fueron la violencia
y discriminacion de género, el supuesto de investigacion fue que estos fenémenos estan
presentes en el entorno de educacidn superior y que, por la falta de protocolos, de formacion
y de comprension de su magnitud, la denuncia, atencion y prevencion presentan multiples

dificultades.

Se reviso la aceptacion o rechazo del supuesto de investigacion a través de andlisis de Chi
cuadrado, utilizando el sistema SPSS, asi como también el andlisis descriptivo y
multivariable. Con base en la informacion de los grupos focales con estudiantes, docentes y
personal administrativo se elabord un protocolo de atencion. Finalmente, se propuso un
programa de formacion con enfoque de género para la prevencion del fendmeno en la
institucion e incorporacion de nuevos contenidos para la carrera de Administracion.

Para la aplicacién de la encuesta se cont6 con el apoyo de las autoridades y se utilizaron los

mecanismos institucionales.

Para el procesamiento de la informacidn, se buscé eliminar todo sesgo, sobre la fiabilidad de

la informacion se obtuvo un Alfa de Cronbach de 755.

Tabla 1. Estadisticos de fiabilidad

Alfa de Cronbach Alfa de Cronbach basada en N de elementos

los elementos tipificados

.701 .755 9

En la investigacion participé la comunidad educativa dividida por edad y género de la
siguiente forma: 17,3% entre 18 y 25 afos, 37,8% entre 26 y 33 afios y 44,9 % de mas de 33
afos. De estas el 38,7% fueron hombresy el 60.9% mujeres. La tabla 2 muestra la frecuencia,
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el porcentaje valido y acumulado de la edad de los participantes en la encuesta y la tabla 3 la

frecuencia porcentaje valido y porcentaje acumulado de hombres y mujeres.

Tabla 2. Edad
) ) L Porcentaje
Frecuencia Porcentaje Porcentaje véalido
acumulado
18-25
B 17.2 17.3 17.3
afios
26-33
85 37.4 37.8 55.1
Vélidos  afios
Mas de
. 101 445 44.9 100.0
33 afios
Total 225 99.1 100.0
Perdidos Sistema 2 9
Total 227 100.0
Tabla 3. Género
) ) Porcentaje Porcentaje
Frecuencia Porcentaje .
valido acumulado
HOMBRES 87 38.3 38.7 38.7
MUJERES 137 60.4 60.9 99.6
PREFIERO
Validos
1 4 4 100.0
DECIRLO
Total 225 99.1 100.0
Perdidos  Sistema 2 9
Total 227 100.0

RESULTADOS

Los resultados que se obtuvieron en la fase de investigacion son:
« Lineamientos para un protocolo de atencién de los casos relacionados con violencia,

acoso, hostigamiento y discriminacion a nivel institucional

» Modelo de protocolo.
 Lineamientos para programas de formacion y revision de contenidos
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» Modelo de programa de formacion
» Modelo de incorporacion de contenidos para la carrera de administracion
1. Lineamientos para un protocolo de atencion
Para establecer los lineamientos para el protocolo se parti6 de la informacion de la
variable violencia de género, se establecid su frecuencia, los tipos de violencias, los
lugares en que ocurre y las limitantes para su deteccién y atencion en la institucion.
Los resultados permitieron sefialar que la violencia o maltrato estan presentes en la
institucion con un 43,6%.
Fig. 1. Violencia o maltrato
¢ Ha sufrido maltrato o violencia en algun momento de su vida?

225 respuestas

® si
® No

Al profundizar y consultar sobre como se manifiesta la violencia y el maltrato las respuestas
ubicaron a los golpes, es decir la violencia fisica como la forma mas frecuente con un 95,1%,
los gritos, es decir la violencia psicolégica con un 77,3 %, la agresion o la violencia sexuales
con un 75,1%, intimidacién o violencia psicoldgica con un 60,4% Yy control de recursos

econdmicos o violencia patrimonial con un 35,6%.

Segun la encuesta realizada los tipos de violencia mas frecuentes son la violencia psicoldgica
con el 63,2% vy la violencia fisica con un 26,4%. 6 de cada 10 personas de la comunidad
educativa sufrieron violencia psicolédgica, mientras se destaca que la violencia fisica esta

presente en 2 de cada 10 personas.

Para el 93,8% de las personas encuestadas la violencia es un reflejo de la sociedad y
manifiestan la necesidad de un cambio en el contexto social y familiar. En la investigacion

se encontro que existen limitantes para la denuncia de los hechos de violencia ya que el 83,5%
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no denuncid. 8 de cada 10 victimas de violencia en la comunidad educativa no denunciaron

los hechos.

Los lugares donde sucede la violencia fueron mayoritariamente las casas de las victimas con
un 37,1%, el transporte publico con un 16,1%, la calle con un 15,4 %. Las instituciones
educativas tampoco fueron vistas como seguras, pues representaron la escuela el 3,5, el
colegio 15,4, y las universidades e institutos técnicos superiores 2,1% de los lugares donde

se produce la violencia.

2. Modelo de protocolo.
Frente a los resultados expuestos fue necesario el desarrollo de herramientas para la
prevencion y atencion de los fendmenos estudiados. EI modelo de protocolo plantea un
procedimiento que incluye bases de actuacion para la denuncia, la atencién y el
acompafiamiento de los casos.
Incorpora algunas medidas para trabajar institucionalmente la prevencion a traves de la
sensibilizacion y la empatia, lo que contribuye a la inclusion de la perspectiva de género en
las practicas institucionales.
La aplicacion de estas se realizara sin dejar de tomar en cuenta las disposiciones legales
vigentes tanto en el &mbito administrativo, civil o penal.
Los principios que incorpor0 la propuesta fueron: rechazo a las conductas sefialadas;
confidencialidad; presuncion de inocencia; garantia de la dignidad; no revictimizacion; y

transparencia.

3. Modelo de programa de formacion
El modelo de formacién se basé en la informacion procesada en la encuesta sobre la
capacidad transformadora de la educacion, el 64,9% de las personas de la comunidad
educativa consideraron que la educacion puede transformar précticas asociadas con la
violencia y la discriminacién. La necesidad de asignaturas que aborden la violencia y la
discriminacion como problemética social tuvo el apoyo del 61,8% de las personas

encuestadas.
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El programa de formacion institucional con perspectiva de igualdad y no discriminacion,
constituye una herramienta fundamental para este proposito, pues busca permear y
sensibilizar sobre las causas, efectos y mecanismos de perpetuacion de practicas sociales
discriminatorias y violentas. El programa se estructuré con dos médulos. EI primer modulo
desarroll6 la participacion y el principio de igualdad, la evolucién de los derechos, marco
juridico internacional y nacional, conceptos basicos y enfoque de género. El segundo médulo
desarrollé el concepto de violencia estructural de género y los tipos de violencia, causas y

factores de perpetuacion de ésta.

Los aprendizajes esperados fueron el conocimiento de herramientas conceptuales basicas
sobre derechos de las mujeres, los marcos normativos nacionales e internacionales en la
materia, la identificacion de los principales conceptos relacionados con igualdad, paridad,
violencia estructural y discriminacion, asi como el manejo de herramientas teérico-practicas

para la incorporacion de la perspectiva de género en la practica profesional.

El programa incorporé la innovacién educativa de la clase invertida, con una secuencia de
actividades en interaccion con el profesor como guia del proceso de ensefianza. Los
aprendizajes previos seran acompafados de informacion nueva sobre el objeto de estudio
(Diaz-Barriga, 2013), se suman a las actividades que buscan generar expectativa para lograr
un aprendizaje significativo con la aplicacion en estudios de casos reales sobre las violencias
en diferentes circunstancias (Diaz-Barriga, 2013). Finalmente se plantearon actividades

integradoras que permitieron sintetizar los conocimientos.

El programa planted una interaccion fuera del aula de clase, sea esta virtual o presencial, se
trabaja con antelacion los conceptos a través de lecturas sugeridas, posteriormente utilizando
se utilizan preguntas detonadoras, ejercicios practicos y dinamicas grupales para desarrollar
las tematicas. Se busca sensibilizar en una secuencia de tres pasos: Antes de clases, se leen
y preparan los temas para poder participar en las actividades del aula, el foro con la
conduccion del docente-facilitador pone en debate las teorias y conceptos aprendidos con
analisis y discusiones interactivas y finalmente apoyados en recursos audiovisuales, se

extiende el aprendizaje a la vida real, se problematiza con casos reales para lograr una
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comprension profunda y un aprendizaje significativo. Se plantea concluir con evaluacion por

productos, evaluacion por procesos y autoevaluacion.
4. Modelo de incorporacién de contenidos para la carrera de administracion

Para aportar a los cambios curriculares, fortalecer las competencias y el perfil de egreso de
los estudiantes de la carrera de administracion se propuso la inclusién de contenidos
incorporando la gestion del talento humano con enfoque de igualdad y no discriminacién.

Se propuso de manera integral incorporar las politicas de igualdad y nos discriminacién en

la carrear de Administracion.

El objetivo fue incorporar contenidos para mejorar la capacidad de analizar e interpretar la
gestién de talento humano con enfoque de igualdad, realizar manuales, protocolos, politicas
de igualdad, reclutamiento de personal, mediciones de clima laboral, y otras herramientas de
gestion de talento humano transversalizando el enfoque.

Los contenidos se dividieron en 4 mddulos. Médulo 1 Introduccion a la Gestion de Talento
Humano: Médulo 2 Igualdad en la empresa; médulo 3 Politica de Igualdad Laboral y médulo
4 Corresponsabilidad de la vida laboral y familiar, Lenguaje no sexista y Violencia laboral,

discriminacion, hostigamiento y acoso sexual.
DISCUSION

Los resultados de la investigacién concuerdan con lo expuesto por Chapa Romero al sefialar
que en las universidades se manifiestan y reproducen la violencia epistémica, sexual y
psicoldgica, todas estas basadas en desigualdades de género. En espacios universitarios la
problemética persiste alrededor de la impunidad y la falta de atencion adecuada
(ChapaRomero, CedenaAlvear, & Almanza Avendafio, 2022).

En ese orden de ideas también hay concordancia con investigaciones realizadas en
Universidades, no en Institutos Tecnoldgicos, en Ecuador que documentan la presencia de
maltiples violencias, en estos contextos Vara-Horna sefiala la necesidad de herramientas de

prevencion.
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Fue validado en la investigacion el planteamiento de que la efectividad de las herramientas
requiere de un analisis profundo que dimensione y contextualice el problema para incidir en
su permanencia o no (Vara-Horna, 2021).

Se concuerda también con sefialado por Vara Horna sobre que “la Violencia de género en las
universidades vulnera principios esenciales de la educacién superior y atenta también contra
la formacion integral del estudiantado, movilizarse hacia la prevencién es un imperativo que

ya no puede postergarse”. (Vara-Horna, 2021, pag. 164).

Con la investigacion se cumple el imperativo normativo de las leyes vigentes (Asamblea
Nacional del Ecuador, 2018) avanzando mas alld& hacia un imperativo ético de
responsabilidad social aportando a una “gestion socialmente responsable de la organizacion
y los procedimientos institucionales, promoviendo un comportamiento organizacional
responsable con todos los integrantes de la comunidad universitaria al reafirmar a diario

valores de igualdad y nos discriminacion” (Francois Vallaeys, 2009, pag. 14).

La LOES sefiala en su Gltima reforma de agosto de 2018 en el articulo 86 la obligacion de
promover los derechos y la integridad fisica, psicoldgica y sexual de toda la comunidad
universitaria asi como ambientes libres de todas formas de acoso y violencia (Asamblea
Nacional del Ecuador, 2018), en ese orden de ideas en el Reglamento para garantizar la
igualdad de todos los actores en el sistema de educacion superior se establecen los principios
de igualdad, de equidad y proteccion y de participacion y no discriminacion (CES Consejo

de Educacion Superior, 2018).

La respuesta institucional, anclada en las normas y reglamentos vigentes y en los resultados
de la investigacion sintoniza con lo planteado por los autores sefialados, sobre la importancia

de la elaboracidn de herramientas para procesar de manera adecuada estas problematicas.
TRABAJOS FUTUROS Y CONCLUSIONES

Como trabajo futuro esta prevista la aplicacion, implementacion y evaluacion de las
herramientas para retroalimentacion y mejora continua: del protocolo, del programa de
formacion en categoria de género y de los contenidos de gestion del talento humano para la

carrera de Administracion.
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Se concluyo6 que:

1) Que las instituciones de educacion superior han abordado en los ultimos afios la
problematica de la violencia y la discriminacion (FLACSO, 2019), enfoque que
lamentablemente en los institutos tecnolégicos de educacién superior no ha estado
presente, el ISTER es el primer instituto tecnolégico que aborda de manera integral

y sistémica estos los fendbmenos.

2) Los hechos observados y los resultados de la investigacion concordaron con los datos
a nivel nacional sobre la violencia en el &mbito social de la Encuesta Nacional
realizada en 2019 (INEC, 2019).

3) La investigacion reflejo que la violencia esta presente en el ISTER, como en otros
espacios sociales, se puede sefial que muchos casos quedan silenciados y en la

impunidad por la falta de denuncia.

4) Es de vital importancia el compromiso, acompafiamiento y atencion de estos

fendmenos para generar una cultura institucional libre de violencia.

5) Finalmente podemos sefialar que la investigacion deja abierta una multiplicidad de
acciones a ser realizadas para la erradicacion de estos fendmenos, asi como el estudio

del impacto en el rendimiento académico y la desercion estudiantil.
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RESUMEN

La Organizacion Mundial de la Salud (OMS) el 11 de marzo de 2020 declara la pandemia
por la enfermedad COVID-19, esta era ocasionada por un coronavirus, el SAR-CoV-2. Para
finales del 2021 muchos pueblos indigenas reportaron un descenso en los ndmeros de
personas contaminadas y decesos por COVID-19, sefialando la aplicacion de plantas
medicinales como principal causa de esta mejora. El objetivo fue validar el uso de plantas
medicinales de pueblos indigenas, para combatir el COVID-19. La Metodologia que se
utilizo fue investigacion documental. Resulté que las plantas medicinales han sido fuente de
farmacos para diferentes enfermedades; se estima que el 85% de la poblacion del planeta
emplea plantas medicinales como principal fuente de atencion médica, y mas del 40% de las
drogas sintéticas en los mercados farmacéuticos derivan de plantas y productos naturales. Se
concluyd que la ciencia se apoya en estos conocimientos ancestrales y que asimismo los
extractos de los distintos productos herbales y las moléculas que ejercen una accion anti-
SARS-COV-1, inhiben el virus directamente desde su entrada blogueando los receptores
ACE-2, proteinas que son usadas también por SARS-COV- 2. Estudios empleando estas
moléculas pueden ser tratamiento terapéutico prometedor contra el COVID-19.

Palabras clave COVID-19, Plantas Medicinales, Indigenas
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ABSTRACT

The World Health Organization (WHQO) on March 11, 2020 declares the pandemic for the
disease COVID-19, this was caused by a coronavirus, the SAR-CoV-2. By the end of 2021,
many indigenous peoples reported a decrease in the number of people contaminated and
deaths from COVID-19, pointing to the application of medicinal plants as the main cause of
this improvement. The objective was to validate the use of medicinal plants of indigenous
peoples, to combat COVID-19. The methodology used was documentary research. It turned
out that medicinal plants have been a source of drugs for different diseases; It is estimated
that 85% of the planet's population uses medicinal plants as the main source of medical care,
and more than 40% of synthetic drugs in pharmaceutical markets are derived from plants and
natural products. It was concluded that science is based on this ancestral knowledge and that
also the extracts of the different herbal products and the molecules that exert an anti-SARS-
COV-1 action, inhibit the virus directly from its entry by blocking the ACE-2 receptors,
proteins that are also used by SARS-COV-2. Studies using these molecules may be promising

therapeutic treatment against COVID-19.
Keywords: COVID-19, Medicinal Plants, indigenous
INTRODUCCION

El 11 de marzo de 2020 la Organizacion Mundial de la Salud (OMS) declara la pandemia por
la enfermedad COVID-19, misma que tuvo sus inicios en la ciudad de Wuhan. Era ocasionada
mediante un coronavirus, el SAR-CoV-2. El problema de investigacion es que para finales
del 2021 muchos pueblos indigenas reportaron una disminucion en las cantidades de personas
con contaminaciones y decesos por la enfermedad de COVID-19. Sefialando a la aplicacion
de sus técnicas médicas tradicionales (plantas medicinales) como la principal causa de
esta mejora. Se escoge estudiar este tema por lo novedoso del mismo, y la trascendencia que
posee. El objetivo fue validar la utilizacion de plantas medicinales de los pueblos indigenas,
para combatir la enfermedad COVID-19. Se manejo la Metodologia de la Investigacion
documental. El uso de plantas medicinales como posible origen de farmacos hacia diferentes

enfermedades ha sido validado a través de la historia.
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En Latinoamérica se manejan cifras de unos 58 millones de individuos pertenecientes a 800
pueblos y nacionalidades indigenas, que simbolizan el 9,8% de la poblacién de la region , la
epidemia de COVID-19 agravo el escenario de las poblaciones indigenas de la region (al
igual que la de muchas otras alrededor del mundo) para acceder a los sistemas sanitarios, por
lo que muchos habitantes, sobre todo de la Amazonia de Ecuador, comenzaron a aplicar en
los procesos de la enfermedad su sabiduria ancestral en cuanto a medicina tradicional

proveniente de plantas. (Sunkel oswaldo, Béarcena Alicia, Cimoli mario, 2020).

En este orden de ideas refieren los autores que un nimero importante de la poblacion acudié
a la utilizacion de plantas medicinales como posibles opciones por ser accesibles tanto en
cantidades como en costos para tratar y prevenir contagios del coronavirus, en un estudio
se encontr6 que mas del 90% de encuestados calificd de efectiva la opcion herbal
especificamente el uso del eucalipto y el jengibre (Minchala Rosa Ramirez Andres, Aguayza
Maya, torres Larry, Romero Lilia, pogyo Gloria, 2020). De tal forma y desde hace muchos
afios refiere la OMS en sus proyecciones que aproximadamente 85% de la poblacién mundial
emplea plantas medicinales como principal fuente de atencion médica, y mas del 40% de las
drogas sintéticas disponibles en los mercados farmaceuticos se derivan de plantas y
productos naturales.(OMS, 2009).

Con el arribo del desconocido virus, las comunidades comenzaron a escoger medidas
alternativas de indole herboreo. Es asi que se realiza una encuesta y se obtiene que 96,2% de
los participantes de la encuesta refieren recurrir al uso de plantas medicinales como eleccion
para impedir los contagios. Debido a la progresiva intranquilidad que surgi6 en la poblacion
ante el desacostumbrado aumento de casos afines con el virus(Minchala Rosa Ramirez
Andres, Aguayza Maya, torres Larry, Romero Lilia, pogyo Gloria, 2020). De igual manera,
en estudios realizados con la Carcuma se observo que la supresion de variadas citocinas por
la curcumina apunta a que la misma puede ser ventajosa en el tratamiento de pacientes con
Ebola y contra la tormenta de citocinas. Los curcuminoides también inhiben la
aminopeptidasa N (APN), que es un receptor celular para alfa coronavirus. (Deguchi A,
2015)
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En otro estudio se hace énfasis especificamente en el eucalipto y se concluye que el mismo
demuestra propiedades, desinfectantes, astringentes, y se pueden inhalar sus vapores, ademas
aumenta el flujo sanguineo en la piel y contribuye con el descanso (sedantes), por lo que es
estimada como una planta que brinda amplios beneficios frente al tratamiento de
enfermedades de indole respiratoria. Dichas propiedades flexibilizan para que sus
compuestos puedan ser manejado, tanto en formas medicinales quimicas como en

tratamientos naturales (Yun B, Lee I, Kim J, Chung S, Shim G, 2000).

La ciencia se apoya en esos conocimientos ancestrales para ubicar en qué parte de la planta
se encuentra el principio activo (la raiz, el tallo, la hoja, el fruto y la corteza), en qué época
del afio aumenta su concentracién y como son los preparados para obtener mayor
presencia de los mismos. Al examinar las bibliografias podemos observar que por el
momento no existe una sola terapia o farmaco para combatir el COVID-19, pero si se tienen
los blancos farmacoldgicos para la ARN polimerasa del virus: Los receptores de

membrana celular del hospedador, como la ACE- 2 los cuales podemos observar en la Fig.1.

Esta proteina tiene actividad proteolitica, capaz de modular la actividad de proteinas de
membrana o péptidos reguladores circulantes. La ACE-2 esta implicada en la biologia
cardiovascular y renal, la diabetes y la obesidad y, lo que es méas notable, estos receptores
ACE-2 del hospedador se unen a la proteina spike (S) del virus SAR-COV-2 , es decir, el
virus usa este receptor para invadir la célula. La S es una proteina que sufre una rotura y/o
la reunion de un segmento y logra asi aglutinar la membrana viral con la membrana de la
célula hospedadora, es por eso que las se dirigen las pesquisas en la caracterizacion de
respuesta inmune antiviral conducentes a la proteina S y en su inmunogenicidad (Lozada-
Requena et al., 2020).

Fig. 1: Modelo de la estructura del virus SAR-COV-2.
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Consta de dos proteinas virales de superficie: (S) Glicoproteina espicula que media la
interaccion con el receptor de superficie celular del hospedador de la enzima convertidora de
angiotensina y la proteina de membrana (M). Posee una cubierta la cual esta formada por la
membrana lipidica del hospedero y adentro esta el ARN viral.

Asi mismo se ha demostrado que el bloqueo temprano de ACE-2 con medicamentos inhibe
la entrada de SARS-COV-1 a la célula huésped, pero estudios recientes reportan que no son
tan eficientes en pacientes con hipertension y COVID-19 (Benarba Bachir, 2020). ACE-2 es
una proteina de membrana presente en las células alveolares tipo 1 y Il, células epiteliales,
fibroblastos, células endoteliales y macrdfagos. El tratamiento con inhibidores de la enzima
ACE-2 acrecienta notablemente la expresién de esta proteina. Por lo tanto, en pacientes con
patologias respiratorias y que ademas reciban tratamiento con estos medicamentos, se podria
acrecentar el riesgo de desarrollar la COVID-19 en forma grave o de riesgo vital (Montafio
et al., 2020) Por eso, moléculas aisladas de extractos de plantas medicinales capaces de
bloquear selectivamente el receptor ACE-2, sin inhibir la actividad enzimatica de la serina
proteasa MPRSS2, consiguen ser Utiles para la prevencion y/o tratamiento de la propagacion
del SAR-COV-2 en humanos, sin aumentar la expresion de ACE-2 en los pacientes,
reduciendo de esta forma el riesgo de presentar complicaciones con el COVID-19. Para el
momento de esta publicacidn se estan buscando estos compuestos. Sin embargo, con respecto
a los polifenoles que son moléculas antioxidantes, que se localizan en la generalidad de las
plantas que tienen efectos antivirales y que, especificamente actian como bloqueadores de la
entrada y replicacion del virus. Para el afio 2009 Nassiri-Asl y Hosseinzadeh, (Nassiri-Asl
M, 2020) sefialan que la uva Vitis vinifera, conocida como vid, proveniente del sur de Europa
y Asia occidental contienen varios componentes activos que incluyen flavonoides,
polifenoles, antocianinas, proantocianidinas, procianidinas y resveratrol (que es un

estilbenoide), mismos que poseen un amplio espectro de efectos farmacologicos y

Revista Semestral del Instituto Tecnoldgico Universitario Rumifiahui 18



Revista Conectividad

Julio-diciembre 2022 ISSN:2806-5875

pp. 14-26 Correo: revista@ister.edu.ec
Volumen 3, NUmero 2

terapéuticos tales como antioxidantes, antiinflamatorios, y actividades antimicrobianas,

ademas de tener efectos cardioprotectores, hepatoprotectores y neuroprotectores.

Fig. 2. Modelo del ciclo del virus SAR-COV-2.
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La cubierta viral estd compuesta por glicoproteina pico (S), proteinas de la envoltura (E) y de
la membrana (M), Fig.1. el principio y el final de la célula hospedadora esta mediada por la
proteina S (virus) y la ACE- 2 (huésped). En el SARS-CoV-2, la subunidad S2 se considera

como blanco farmacologico antiviral.

La organizacion estructural del virus y su ciclo de replicacion se describen en la Fig. 2. Para
estos blancos se tienen posibles candidatos de moléculas provenientes de extractos de plantas,
que poseen diferentes mecanismos de actividad biolédgica para inhibir la entrada del virus o
aumentar la inmunidad humana. Cuando se modela un farmaco a partir de un metabolito
secundario puede ser menos toxico que uno sintetizado in sillico, es por eso que los extractos
de plantas, en especial los extraidos con agua o alcohol, son fuentes valiosas de conocimiento
para la formulacion de farmacos antivirales con actividad inhibitoria del ciclo de replicacion
de algunos virus en ensayos clinicos, por ejemplo, antocianinas. (Adhikari B, Marasini BP,
2021)

Para el afio 2017, Lin y colaboradores estudiaron la supervivencia celular luego de ser
infectadas del virus MER-COV, realizando estudios in vitro con células vero en presencia y
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ausencia de resveratrol. Observaron que, cuando esta presente, el resveratrol inhabilita de
forma significativa la infeccion por MERS-CoV vy alargo la supervivencia celular posterior a
la infeccidn por el virus. Asimismo, hallaron que la expresién de la proteina nucleocapsida
esencial para la replicacion de MERS-CoV se redujo luego del tratamiento con este
resveratrol. Sefialan que la molécula en cuestién regulé de forma negativa el proceso de
muerte celular programada provocada por MERS-CQOV in vitro, demostrando asi que es un
potente agente anti-MERS in vitro. Podriamos extrapolar entonces que el resveratrol puede
ser un potencial agente antiviral contra la infeccion por SAR-COV-2 en un futuro proximo.
(Lin SC, Ho CT, Chuo WH, Li S, Wang TT, 2017).

En paises como China se consume una mezcla llamada Lianhuagingwen o Lianhua Qingwen,
que se utiliza generalmente para el tratamiento de la fatiga, la tos, la gripe, la heumonia e
incluso las primeras etapas del sarampién. Este ha reportado que contiene mentol, 11 hierbas
(que no se detallan por razones comerciales) y un mineral: yeso. Este producto natural tiene
efectos antiinflamatorios e inhibidores contra el COVID-19. (Ahmad SR, 2021)

Existen reportes de que extractos de Rheum officinale, cominmente conocida como Ruibarbo
y Polygonum multiflorum (nombre comin: Solimancillo o Soliman) puede inhibir la union
de ACE-2 con la proteina S en el SAR-COV-1, con valores de 1C50 entre 1-10 pg/mL. La
emodina, con estructura de antraquinona, es un ingrediente activo en este género y se ha
mostrado que bloguea significativamente la proteina S, es por eso que los autores la sugieren
como un tratamiento potencial para el COVID-19 (TY, Ho, Wu SL, Chen JC, Li CC, 2007)
El bloqueo de entrada del ARN del SAR-COV-2 a la célula hospedadora ha hecho que los
estudios se enfoquen a la proteina ACE-2. La MPRSS2 es una serina proteasa transmembrana
de tipo Il (TTSP), que escinde tanto la ACE2 como la proteina S y que ha demostrado ser
crucial para la entrada viral a la célula hospedadora y para la propagacion del SARS-CoV-2.
Estudios empleando inhibidores MPRSS2 indican que puede ser un tratamiento terapéutico
prometedor contra el SARS-CoV-2 (Benarba Bachir, 2020) (Mahoney et al., 2021).

Hierbas medicinales que reportan los pueblos indigenas pueden mejorar la respuesta
inmune antiviral de la persona contagiada y aumentar la tasa de supervivencia en COVID-

19. Entre ellas estan la Allium sativum (ajo), Camellia sinensis (té verde), Zingiber officinale

Revista Semestral del Instituto Tecnoldgico Universitario Rumifiahui 20



Revista Conectividad

Julio-diciembre 2022 ISSN:2806-5875

pp. 14-26 Correo: revista@ister.edu.ec
Volumen 3, Ndmero 2

(jengibre), Nigella sativa (ajo negro ecuatoriano, Ajenuz, Neguilla, Niguela), Echinacea spp
(Equinacea), Hypericum perforatum (hipérico, hipericén, corazoncillo o hierba de San Juan),
y Glycyrrhiza glabra (regaliz, regalicia, orozuz u orosu). Datos historicos del SAR-COV 1
ensefiaron que la medicina natural tiene un rol determinante en la prevencion de infeccion,
especialmente en pacientes de alto riesgo. Entonces, la medicina natural tiene beneficios
potenciales en la prevencion de COVID-19 y se puede aconsejar en pacientes de alto riesgo

con respecto a las condiciones médicas subyacentes (Boozari M, 2021).

Los coronavirus (CoVs) corresponden a la familia: Coronaviridae. Han sido descritos desde
hace mucho tiempo, ya al terminar el siglo XX se consideraban virus muy estables. En el afio
2003 aparecidé el que produjo el ahora conocido sindrome respiratorio agudo; el SAR-
CoV. Los coronavirus son virus de ARN envueltos distribuidos ampliamente entre los
mamiferos y algunas aves, poseen una redondeada y discretamente pleomorficos. Tiene
diferentes formas los viriones, en lineas generales alcanzan de entre 50 y 120 nm de
diametro, y en situaciones particulares pueden llegar a aproximadamente 200 nm. Causan
primordialmente enfermedades del tracto respiratorio y de vias digestivas y en unos casos
enfermedades del sistema nervioso o inflamaciones de higado. Contaminan al hospedero de
maneras bien definidas, conservandose adentro de su especie. Para el momento se sabia que
estas enfermedades tenian origen animal pero ya se tenia reportes que estaban apareciendo
en humanos.(PS, 2006).

Ya se sabia por los reportes de China que el contagio entre humanos ocurria por
relacion estrecha con una persona infectada que al hablar, toser o estornudar producia
gotitas respiratorias. Los pacientes al contagiarse sufren sindrome respiratorio agudo,
reportando comunmente sintomatologias clinicas al comienzo de la patologia como
hipertermia, tos seca, dolores musculares, dificultad respiratoria, asi como leucopenia. En
menos proporcion se presentan cefaleas, desvanecimientos, debilidad generalizada, dolor
abdominal, heces acuosas, Yy, en los casos méas graves, la afectacion causa problemas en el
tracto bronquial, distrés respiratorio agudo (SDRA), fallas renales y consecuentemente la
muerte. (Shailendra K. Saxena, 2019)(Wang D, Hu B, Hu C, Zhu F, 2020) Otros se

contagian, pero sin sintomas visibles llegando en ocasiones a pasar desapercibidas. La
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generalidad de las personas que se contagian (aproximadamente el 80%) hace su recuperacion
sin requerir tratamiento de internacién hospitalaria. En contraposicién se observa que
aproximadamente 1% de los que contraen la COVID-19 tiende a evolucionar hacia la
gravedad presentando disnea y requiriendo ventilacion mecanica. Las personas de la tercera
edad y los individuos que presentan enfermedades pre-existentes como problemas
cardiovasculares, hipertension arterial, enfermedad bronco pulmonar obstructiva cronica
(EPOC), diabetes, enfermedades autoinmunes o diferentes tipos de cancer presentan mayores
probabilidades de desarrollar una enfermedad grave. Para diagnosticar se debe localizar el
acido nucleico viral mediante pruebas de PCR ademés de , pruebas de anticuerpos 1gG / IgM y

estudios complementarios tales como Rx de térax (Shailendra K. Saxena, 2019).
MATERIALES Y METODOS

Se efectud una indagacién profunda en base de datos en linea de amplia transcendencia como
Pubmed, Scopus, Medline y Elsevier, mediante un estudio que aplicé el método cualitativo,
de revision bibliografica y documental y asi obtener los informes sobre resultados de
investigaciones previas, de articulos cientificos. Se colocé como criterio de busqueda uso de
plantas medicinales por parte de poblaciones indigenas como posible fuente de farmacos,
SARS-CoV-2, COVID-19. Se circunscribio la exploracion por afios de publicacion. En
cuanto al lenguaje se optd por el inglés y el espafiol. Con relacion a los Criterios de Inclusion
y exclusion respecto a los articulos se aplico que trataran el tema del uso de plantas
medicinales para ser usadas como farmacos especificamente su accion en el SARS-CoV-1.
El dnico criterio de exclusion era que los articulos no trataran el tema del uso de plantas
medicinales para combatir los coronavirus. En la extraccion de datos se encontraron 20
articulos, entre los que se escogieron 17 por ser los mas relevantes, y de ellos se hizo un

analisis de sus resultados.

En la produccion de la revision bibliografica se paso por tres etapas 0 momentos: los cuales
fueron aplicados al estudio en primera instancia en esta investigacién documental, se efectu6
la lectura y reconocimiento de la informacion, y con esos datos se elaboro el texto escrito

(articulo). Luego de seleccionadas las fuentes de informacion, se procedio a identificar los
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articulos relacionados con el tema y que cumplieran los criterios de inclusion, se hizo la
recopilacion y produccion de registros escritos, con el fin de extraer las ideas principales de
los articulos examinados. Luego se hizo comparacion buscando las semejanzas y diferencia

encontradas y en base a ello se elaboran los resultados y su discusion
RESULTADOS

En los resultados emanados en la investigacion preliminar utilizando la investigacion
documental, se determind que existen suficientes desarrollos terapéuticos basados en
investigaciones in-vitro e in-vivo que dan fe de los valiosos efectos antivirales que poseen
algunas plantas. Existe gran variedad de investigaciones cientificas relativas a la actividad
antiviral de un gran nimero de plantas medicinales fundamentalmente contra el virus HIN1,
SARS CoV-1. Las pesquisas realizadas describen el potencial que poseen ciertas plantas
medicinales frente al virus de la influenza y otros tantos que podrian extrapolarse para
combatir el COVID-19. Especificamente con el eucalipto se concluye que el mismo
demuestra propiedades, desinfectantes, astringentes, y se pueden inhalar sus vapores, la piel
aumenta su vascularidad capilar y ademas ayudan a descansar ,en tal sentido es estimada
como una planta muy benéfica para la salud frente al tratamiento de enfermedades de indole
respiratoria .Es necesario dar la visibilidad que se merece a los conocimientos sobre los
componentes fitoquimicos presentes en las plantas, resaltando su valiosa utilidad e
importancia al momento de plantear medidas para prevenir la enfermedad por coronavirus
(COVID-19) y su avance.

DISCUSION

En el estudio realizado se puede comprobar que el uso de plantas medicinales por parte de
indigenas como posible fuente de farmacos para covid-19, tiene fundamentacion cientifica,
ya que efectivamente su uso tiene implicaciones en cuanto a los blancos farmacoldgicos para
la ARN polimerasa del virus: Los receptores de membrana celular del hospedador, como la
ACE- 2. Esta proteina tiene actividad proteolitica, capaz de modular la actividad de proteinas

de membrana o péptidos reguladores circulantes. La ACE-2 esta implicada en la biologia
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cardiovascular y renal, la diabetes y la obesidad y, lo que es méas notable, estos receptores
ACE-2 del hospedador se unen a la proteina spike (S) del virus SAR-COV-2 (30),(Lozada-
Requena et al., 2020). De igual manera, en estudios realizados con la Clrcuma se observé
que la supresion de mdltiples citocinas por la curcumina propone que la misma consigue ser
ventajosa en el tratamiento de pacientes con Ebola y frente a la tormenta de citocinas. Los
curcuminoides ademas inhiben la aminopeptidasa N (APN), el cual es un receptor celular
para alfa coronavirus (Deguchi A, 2015). Al compararlo con los resultados obtenidos da
fundamento para identificar que efectivamente las plantas medicinales si son efectivas en la
lucha contra el Covid-19. En otro estudio se hace énfasis especificamente en el eucalipto y
se concluye que el mismo demuestra propiedades, desinfectantes, astringentes, y se pueden
inhalar sus vapores la piel aumenta su vascularidad capilar y ademas ayudan a descansar, en
tal sentido es estimada como una planta muy benéfica para la salud frente al tratamiento de
enfermedades de indole respiratoria. Es necesario dar la visibilidad que se merece a los
conocimientos sobre los componentes fitoquimicos presentes en las plantas, resaltando su
valiosa utilidad e importancia al momento de plantear medidas para prevenir la enfermedad
por coronavirus (COVID-19) y su avance. (Yun B, Lee I, Kim J, Chung S, Shim G, 2000).
Todos estos estudios dan sustento a la investigacion realizada ya que queda demostrado que
las plantas medicinales si poseen compuestos fitoquimicos que tiene accién antivirica y que
pudiera ser aquello lo que los indigenas sin saberlo han estado haciendo con la utilizacion de

plantas medicinales para combatir el COVID-19.
CONCLUSIONES

Las principales conclusiones que podemos deducir de esta investigacion documental son las
siguientes:
1. Existen suficientes desarrollos terapéuticos que demuestran los efectos antivirales
que poseen algunas plantas,
2. Es de relevancia que estos saberes ancestrales de los pueblos indigenas sobre

plantas medicinales sigan siendo documentados, y se consideren al momento de
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tratar a personas contagiadas con el SARS-CoV-2 al menos en aquellas con
sintomas leves o asintomaticos.
3. Es necesario dar a conocer las plantas que podrian suponer enfoques terapéuticos

frente al COVID-19.
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RESUMEN

Se revisaron modelos transaccionales de Bancos Centrales en Latinoamérica en articulos
cientificos que presentaron problemas en la gestion de la informacion y nuevas propuestas
en confiabilidad en valores digitales. El problema es que las organizaciones utilizan otros
modelos transaccionales de monedas digitales y Ecuador no adopta un modelo de gestion
sobre transacciones digitales, la informacion de los bancos pierde la confiabilidad con temas
relacionados a robos informaticos o vulnerabilidad en los sistemas financieros. El objetivo
de este documento es realizar un prototipo de modelo para brindar seguridad a la informacién
en el Banco Central del Ecuador basado en Blockchain hibrido. Se utiliza la técnica de la
investigacion exploratoria, la observacion, el método deductivo, el método inductivo para
plantear las premisas en Blockchain hibrido al Banco Central. Los resultados son un prototipo
de arquitectura para transacciones seguras en Blockchain hibrido, funciones generales del
Smart Contract, un algoritmo de gestion de datos expresado en técnicas de diagrama de flujo,
y una estructura de datos para almacenamiento. Se concluyé que el prototipo de seguridad de
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la informacion para las transacciones proporciona alto nivel de gestion de la informacion y
almacenamiento de las transacciones de manera segura e inmutable.

Palabras clave: Banco Central del Ecuador, Blockchain, Hyperledger, Ethereum

ABSTRACT

Transactional models of Central Banks in Latin America were reviewed in scientific articles
that presented problems in the management of information and new proposals in reliability
in digital securities. The problem is that organizations use other transactional models of
digital currencies and Ecuador does not adopt a management model on digital transactions,
the information of banks loses reliability with issues related to computer theft or vulnerability
in financial systems. The objective of this document is to make a prototype model to provide
information security in the Central Bank of Ecuador based on hybrid Blockchain. The
technique of exploratory research, observation, the deductive method, the inductive method
is used to raise the premises in hybrid blockchain to the Central Bank. The results are a
prototype architecture for secure transactions in hybrid Blockchain, general functions of the
Smart Contract, a data management algorithm expressed in flowchart techniques, and a data
structure for storage. It was concluded that the information security prototype for transactions
provides a high level of information management and storage of transactions in a secure and
immutable manner.

Key words: Central Bank of Ecuador, Blockchain, Hyperledger, Ethereum
INTRODUCCION

Blockchain tiene buen impacto e investigaciones en el &rea financiera sobre bancos centrales
y servicios (Andrade; & Tandazo, 2021), a nivel global, varios paises tienen un banco central
para gestion de sus economias y datos financieros, en Ecuador la gestion de la informacion
financiera y activos esta cargo del Banco Central del Ecuador (BCE) que gestiona
informacion de usuarios privados y empresas gubernamentales que acttan para el beneficio
de nuestro pais; ademas la gestion de la informacidn esté bajo los acuerdos de las directivas
del banco central (X. Han et al., 2019).

El BCE es una organizacion que garantiza el flujo financiero y vigila la inflacién para
impulsar el desarrollo de la economia en Ecuador; entre sus responsabilidades est4 emitir o
gestionar dinero legal, implementar leyes para el ejercicio de la economia, realizar trabajo

independiente de las organizaciones gubernamentales y mantener una econdmica estable
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(Green, 2010). Otras funciones de un banco central son gestionar el sistema monetario
mediante la aplicacién de leyes/politicas monetarias que controlen la inflacion en la
economia del pais, controlar la circulacion de billetes en el pais, gestionar
consignaciones/préstamos a otros bancos dentro del marco legal, realizar transferencias de
divisas inter paises segun las bandas cambiarias (Sun et al., 2018). Las personas u
organizaciones utilizan otros sistemas de transacciones basados en monedas digitales, el caso
de Ecuador es que no adopta un modelo de gestion o intercambio de este tipo de moneda, al
momento las transacciones digitalizadas del entorno financiero del BCE se realizan en
ddlares norteamericanos, y estas transacciones se encuentran en bases de datos, no existe
confianza, tienen vulnerabilidades, la integridad puede ser quebrada (Popova & Butakova,
2019), ademas un posible ataque a estos registros coloca en alto riesgo la gestién financiera

a nivel de pais.

El entorno Blockchain es un modelo de datos de registro notable y los datos estan en un
entorno distribuido, aqui se encuentran nodos/participantes con identificadores, cada
nodo/participante contiene informacion e identificacion cifrada para formar una cadena en
bloques mucho mas seguro (J. Han, 2021). Dentro de Blockchain existe la plataforma
Hyperledger que crea canales de comunicacion entre las organizaciones situadas en una red
privada, el principal componente es el Smart Contract que implementa los acuerdos entre las
organizaciones relacionadas, (Akter & Biswas, 2021). Otra plataforma de Blockchain es
Ethereum que se utiliza en modelos de pagos en la cadena de registros, también es una
plataforma de codigo abierto, se establece en varios computadores, contiene el historial de

transacciones/registros realizados en la cadena (Joseph & Scholar, 2021).

El objetivo de este documento es realizar un prototipo de modelo para brindar seguridad a la
informacion en el Banco Central del Ecuador basado en Blockchain hibrido. ¢Por qué realizar
un prototipo de modelo para seguridad de la informacion en el Banco Central del Ecuador
basado en Blockchain hibrido? Para mantener transacciones en forma segura y extender la
confiabilidad en el modelo de intercambios en el BCE, mantener un control en los registros

de datos del sistema financiero y ampliar la seguridad ante filtraciones de informacion entre
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personal del banco. Se utiliza la técnica de la investigacion exploratoria y la observacion para
analizar otras propuestas de Blockchain en el &rea financiera, se utiliza el método deductivo
para plantear las ideas generales a este caso especifico, se utiliza el método inductivo para

plantear las premisas en Blockchain hibrido al BCE.

Los resultados son un prototipo de arquitectura para transacciones seguras en Blockchain
hibrido, funciones generales del Smart Contract, un algoritmo de gestion de datos expresado
en técnicas de diagrama de flujo, y una estructura de datos para almacenamiento. Se concluye
que el prototipo de seguridad de la informacion para las transacciones proporciona alto nivel
de gestion de la informacion y almacenamiento de las transacciones de manera segura e

inmutable.
MATERIALES Y METODOS

Materiales

Se utiliza como Materiales los articulos relacionados a seguridad de la informacién basados
en Blockchain para el sector financiero: En (X. Han et al., 2019) se propone e implementa
una arquitectura en capas para control del ciclo de vida de sistema monetario, gestion del
sistema en Blockchain y gestion de usuarios. En (Green, 2010) el autor crea un marco
historial del BCE, analiza la historia del banco en la formacion del sistema financiero del
pais, se presentaron las responsabilidades del sistema bancario. En (Sun et al., 2018) se
implementa un sistema en Blockchain para de pago digital del banco central, utilizaron
protocolos de comunicacion que optimizan las transacciones y los procesos se vuelven
eficientes en cada nodo. En (Gu et al., 2019) los autores disefiaron un modelo transaccional
de solicitud, el modelo clasifica las claves de acceso a la plataforma, los procesos de reglas
de negocios se implementan en Smart Contract, las pruebas obtuvo buena aceptacion para el
modelo de comercializacion. En (Yuan & Wang, 2018) los autores investigaron varios
sistemas basados en Blockchain, ellos analizan la optimizacion en los sistemas y la
perspectiva en las transacciones realizadas entre los participantes. En (Liu et al., 2019) los

autores disefiaron un modelo para comercio de seguros en Blockchain descentralizado para
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la estimacién de la seguridad, utilizan flujos de procesamiento de datos, utilizan Smart
Contract para optimizar la seguridad en la cadena de registros. En (Hosen et al., 2020) los
autores disefiaron un protocolo de validacion de transacciones basado Blockchain en una red
distribuida, ademas implementaron un sistema de transmision para clasificacion de servicios,
el disefio minimiza el tiempo que un paquete de datos es enviado al receptor. En (Tsai et al.,
2018) los autores proponen un modelo para almacenar los saldos de las cuentas que
pertenecen al sistema bancario, el modelo tiene los participantes de las cuentas y el sistema
que gestiona las transacciones, ademas el sistema se adapta a varios sistemas del banco. En
(Zhang & Zhou, 2020) los autores analizaron una la arquitectura de un sistema Blockchain y
los problemas de seguridad/confianza en la informacion, la arquitectura utiliza modelos de
cifrado simétrico y aumentaron la confiabilidad del sistema. En (Deng & Gao, 2020) los
autores proponen un sistema de gestion de peajes en Blockchain, la implementacion del
modelo de transaccion y comunicacion entre dos participantes, la tecnologia avala el
funcionamiento y la autenticacion en el sistema, ademés utilizan Smart Contract que
sincroniza en forma rapida la gestion de los datos almacenados. En (Wang et al., 2020) los
autores proponen un sistema Blockchain con acelerador de memoria para las transacciones y
un modulo que valida las transacciones, implementaron una arquitectura de mapeo para los
procesos del Blockchain con buenos rendimientos y efectividad de las transacciones. En
(Zhuang & Region, 2020) los autores analizaron el impacto de moneda digital en el banco
central, el sistema es distribuido/descentralizado y las aplicaciones/programas de
almacenamiento colaboran de manera independiente con una conexién integrada, el sistema
Blockchain garantiza la autenticacion de los objetos digitales y confianza en las
transacciones. En (Pavithran & Thomas, 2018) los autores analizan un sistema de monedas
digitales, identifican los modelos de pagos actuales y comparan con modelos de
criptomonedas, aqui se concluye que la seguridad de Blockchain es mejor que sistemas
tradicionales. En (Zhaofeng et al., 2020) se implementa un modelo de gestion de informacion
para la seguridad en los datos en Blockchain. En (Fan et al., 2018) se propone un disefio para
salvaguardar los registros de crédito en Blockchain, se implementaron Smart Contract para

las cuentas de crédito, se resuelve el problema de identificacion y validacion de datos. En
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(Mamunts et al., 2018) se identificaron modelos Blockchain para aumentar la fiabilidad y la
autenticidad de los datos relevantes de una persona, ademas las transacciones en linea de un
sector publico se optimizan. En (Mukhopadhyay et al., 2016) se realiza un analisis de las
técnicas de mineria para evaluar las fortalezas, debilidades y amenazas del sistema
transacciones, se compararon los sistemas de transacciones versus los nuevos modelos
Blockchain, en los sistemas transaccionales el uso de recursos se ve afectado en el
rendimiento. En (Yin et al., 2018) se disefia un esquema de autenticacion de transacciones
basado en Blockchain para monederos virtuales, utilizan protocolos de autenticacion, el
sistema genera claves publicas para acceso, con esto se obtuvo un sistema seguro contra
ataques de robo de informacion. En (Lee et al., 2020) se disefia un framework para servicios
bancarios en hyperledger. Otra propuesta es el disefio para préstamos bancarios y

seguimiento a los clientes en Brasil (Junior et al., 2018).
Meétodos

Se realiza el andlisis de articulos cientificos de biblioteca IEEE para adoptar al prototipo de
seguridad de la informacion y transacciones del modelo de negocio. Se analiz6 en forma
general el manejo del sistema econdmico de los varios paises en Ameérica, la propuesta de un
prototipo de transferencia de activos (valores monetarios) se basa en mejorar la seguridad,
aumentar la confiabilidad entre los bancos, y gestionar las transacciones en la circulacion de
los bancos en el Ecuador. En los articulos cientificos analizados, otros paises desarrollan
sistemas de almacenamiento que aseguraron la privacidad de los usuarios o entidades
(Zhaofeng et al., 2020), otros modelos de transferencias de valores ubicados en los bancos

de otros paises utilizan al menos un modelo Blockchain (Mamunts et al., 2018).

Alcances: Proponer un prototipo para transacciones basado en Blockchain y un modelo de
almacenamiento y gestion de la informacion para brindar seguridad y confiabilidad en las
transacciones. Esta propuesta adopta una tecnologia Blockchain y sus plataformas
Hyperledger/Ethereum para gestionar el almacenamiento de la organizacion bancaria, se
define una arquitectura para gestionar la seguridad en las transacciones digitales, se define

un algoritmo de gestion de historial de las transacciones realizadas.
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RESULTADOS

Los resultados en esta fase son los siguientes:

a) Prototipo de arquitectura para transacciones seguras en Blockchain hibrido.
b) Funciones generales del Smart Contract.

c) Algoritmo de gestion de datos.

d) Estructura de datos para almacenamiento.
Prototipo de arquitectura para transacciones seguras en Blockchain hibrido

Se propone un prototipo de arquitectura formado por cinco capas que optimiza la seguridad
de la informacion y el almacenamiento de las transacciones de los usuarios u organizaciones
que utilicen el sistema. La Fig. 1 presenta el prototipo de seguridad para las transacciones
realizadas en el BCE, la informacién fluye a través de las capas que se originan en los

clientes.

Capa de usuario: Aqui se encuentran los usuarios internos y externos del BCE, ademas de las
organizaciones participantes que trabajan en conjunto con el BCE vy el registro de todos los
bancos ecuatorianos; los usuarios pueden utilizar un celular, computadora de escritorio,

computadora portatil, tabletas u otro dispositivo para acceso al sistema bancario.

Capa de aplicacion: Aqui se encuentran las aplicaciones informéticas que el banco utiliza de
acuerdo al tipo de transaccién par registro digital de los valores, en esta capa estan las

aplicaciones moviles/web/escritorio.

Capa de modelo de negocio: Aqui se encuentran las aplicaciones que son servicios para el
proceso de conexidn, calculos, gestiones o transacciones entre la capa de aplicaciones y la
capa de base de datos, aqui se localiza el servidor web, el servidor de aplicaciones y el

servidor de modelo de transacciones.
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Capa de administracion de base de datos: Aqui se encuentran las bases de datos que el sistema
informético del BCE mantiene para almacenamiento de cualquier informacion, los usuarios
se conectan por medio de las aplicaciones informaticas del banco; aqui se encuentra la base
de datos de datos propia del BCE, las transacciones generadas, los datos de los usuarios y el

monto de dinero.

Capa de Blockchain: Aqui se encuentra la tecnologia Blockchain aplicada al sistema
bancario, aqui se mantiene la seguridad de los datos que pertenecen a los usuarios y las
transacciones realizadas en el BCE contra alguna amenaza de ataque; esta plataforma

gestiona los usuarios y las transacciones bancarias dentro del entorno.

Fig. 1. Prototipo de arquitectura para gestion de seguridad en las transacciones
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El modelo tiene una red formada por plataformas Blockchain; en la primera plataforma
Hyperledger se gestionan los usuarios del BCE y los bancos que se encuentran registrados
dentro del pais con credenciales de acceso al sistema que son generadas por la cadena; en la

segunda plataforma Ethereum se gestionan los usuarios externos como terceros y
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organizaciones/empresas del pais con credenciales de libre acceso que pasan por el Smart
Contract y se aplica las condiciones que el banco del cliente le proporcione.

Funciones generales del Smart Contract

El modelo de seguridad es para mantener el almacenamiento consistente e inmutable en base
a funciones de Blockchain, el uso de Smart Contract asegura el envio de las transacciones a
través de la red.

La Fig. 2 representa un modelo de transacciones de valores monetarios en el BCE, el
movimiento del dinero desde un cliente bancario hacia otro cliente mediante la utilizacion de
Smart Contract en la red Blockchain; el cliente u organizacion accede al sistema con la clave
privada que se le proporciona; luego el cliente genera la nueva transaccion con el monto a
transferir hacia la otra cuenta, los datos del remitente y beneficiario; luego se genera un
contrato digital que contiene los acuerdos declarados por el cliente emisor; luego el contrato
digital viaja por la red y se adiciona a la red Blockchain; ademaés se valida la clave publica
del cliente emisor para realizar el envio6 antes que la red convencional y se obtiene los datos
del receptor; los datos de la nueva transferencia viaja a través de la red y alcanza a la nueva

direccién del cliente receptor.

Fig. 2. Modelo transaccional en Smart Contract
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Este prototipo mejora la seguridad en la transferencia de los valores y la tecnologia
Blockchain utilizada por usuarios en la red y el BCE aumenta la confidencialidad/privacidad
en el trayecto del valor; este prototipo cuenta con un sistema de claves publicas y privadas
que son generadas por un proveedor de credenciales que pertenecen al Blockchain. Las
funciones de los administradores del Blockchain con el modelo de Smart Contract se
encargan de gestionar las transacciones generadas en el uso del sistema; el Smart Contract
documenta y verifica el cumplimiento de las politicas implementadas en el sistema de
transferencia de valores; ademas valida los datos y simulaciones en ambientes de estrés para
mejorar el servicio de transferencias y aumentar la seguridad en el sistema. En el prototipo,
los bancos son administrados de acuerdo con los roles entregados por el administrador, estos
usuarios pueden ser adicionados, actualizados o eliminados de acuerdo con la politica del
sistema, y se genera un registro de los cambios en la base de datos tradicional y en el

Blockchain para la seguridad en la informacion.

Algoritmo de gestidn de datos
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Se propone un algoritmo para la gestion de seguridad en las transacciones generadas por los
clientes u organizaciones bancarias controladas por el BCE; el algoritmo contiene los pasos
0 secuencia del sistema de transaccion tradicional con la diferencia que el sistema esta
conectado a una red Blockchain para la gestion de los movimientos en el sistema financiero
del BCE.

La Fig. 3 se presenta el algoritmo propuesto en técnicas de diagrama de flujo, el algoritmo
plantea la validacion de claves privadas para entrar al sistema y mantener una conexion a la
base de datos del sistema para confirmacion de datos del cliente-usuario; el sistema valida el
acceso y permite generar una transaccion al cliente-usuario, caso contrario se corta la
conexion por datos erroneos o datos inexistentes; el cliente-usuario genera una nueva
transaccion con el valor mientras que el sistema inicia la verificacion del monto; si el valor
es mayor al saldo que tiene en la cartera digital entonces el sistema finaliza la transaccion y
emite un mensaje de fondos insuficientes; si existe saldo en la cartera entonces el sistema
solicita al cliente-usuario los datos del beneficiario de la transaccion y solicita una clave
transaccional o clave publica generada por del gestor de Blockchain; en el momento que el
valor es aceptado junto con la clave publica, se realiza una conexion con la red Blockchain
para realizar el respaldo/registro de la transaccion generada; si la clave transaccional es valida
entonces el sistema se realiza la transaccion y se almacenan los registros en la base de datos
y en la red Blockchain; se entrega un mensaje de transaccion exitosa y se finaliza la
transaccion.

Fig. 3. Algoritmo de gestion de la informacion.
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Este prototipo permite la verificacion de los datos sea ordenada, adecuada y sencilla para el

cliente-usuario y mantener la seguridad durante toda la transaccion.
Estructura de datos para almacenamiento

Se propone un modelo de datos que almacena las transacciones del BCE, este modelo valida
las transacciones que se realizan en la interaccion de los clientes-usuarios con el sistema por

medio de las plataformas Blockchain, los clientes-usuarios acceden a las aplicaciones para
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acceder a las bases de datos y generar las transacciones; en la estructura de datos se visualizan
las tablas que contienen los registros y las relaciones entre los datos.

La Fig. 4 presenta el modelo de datos en Blockchain con las tablas asignadas por tipo de
registro; la tabla Users contiene los usuarios del BCE, los usuarios generales y las
organizaciones registradas; la tabla Account contiene todas las cuentas de los usuarios
registrados en el sistema; la tabla Roles contiene registrados los perfiles-roles de los usuarios
de acuerdo al cargo bancario o en los usuarios externos; la tabla Digital Certificate contiene
los registros de las claves transaccionales de cada cliente-usuario; la tabla System contiene
el estado del sistema con conexion a las aplicaciones informaticas en la tabla Application; la
tabla Account type contiene los tipos de cuentas de acuerdo con los clientes-usuarios
registrados; la tabla Amount contiene el monto de los usuarios registrados en la red; la tabla
Bank contiene los bancos que se encuentran asociados con el BCE; la tabla Transactions
contiene la informacion de los movimientos de las cuentas de acuerdo al tipo de transaccion
generada en el sistema conectadas a la tabla Type Transaction y el estado de la transaccion

que se encuentra en la tabla State.

Fig. 4. Estructura de datos para el prototipo Blockchain.
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DISCUSION

El prototipo mejora seguridad para las transacciones de dinero digital y resguardo de la
informacion en un sistema del BCE, la gestion del sistema para utilizacion de los usuarios
internos del banco, bancos legales del pais y usuarios externos para mantener datos fiables
mediante el uso de Blockchain proporciona la seguridad en la informacion de extremo a

extremo.

El prototipo de gestion de la informacion y las funciones definidas en el Smart Contract
aseguran la trazabilidad y salvaguardan la informacion de una manera efectiva y sin
filtraciones; las funciones transaccionales y el algoritmo complementan el prototipo de
seguridad con la conexion en la base de datos y la conexién a Blockchain; el modelo en
Blockchain hibrido y el modelo de datos se enfocan en mantener una gestion de informacion
que se generan en las interacciones con el sistema para aumentar la seguridad e inmutabilidad
de la informacion.

En la lectura de articulos cientificos hay modelos similares que adoptaron de otros sistemas

Blockchain de acuerdo al tipo de transacciones que generan, gestion de usuarios, seguimiento
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los datos de acuerdo a los roles de cada usuario; los datos se mantienen disponibles para que

las transacciones se generen.

Esta propuesta no se determina ni presenta los valores de la implementacién de los sistemas,
no se determina el posible tiempo de implementacion, aunque esto puede varias de acuerdo

al sistema que utilizan los paises.
CONCLUSIONES

Se concluyé que el prototipo de seguridad de la informacién para las transacciones
proporciona resultados éptimos para la gestion y almacenamiento de las transacciones de

forma segura.

Con la funcionalidad del Smart Contract, la informacion generada y almacenada los nodos,
proporciona seguridad al almacenar en la red Blockchain hibrida, se proporciona
confiabilidad en el sistema de transacciones desde el cliente-emisor hasta el cliente-receptor

del valor.

Los registros que se almacenan en la estructura de datos del Blockchain se generan después
del registro convencional durante el uso del sistema, el prototipo optimiza la gestion de los
usuarios y sus cuentas en la base de datos.
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RESUMEN

Contextualizar histéricamente los espacios museales ha sido un reto debido a la poca
informacion que se ha podido investigar sobre la constitucion de algunos museos en
el Ecuador, si algo se ha podido obtener es sobre el primer Museo Nacional que
estuvo ubicado en la ciudad de Quito desde 1839. A raiz de los procesos
independentistas que se empezaron a visibilizar en la ciudad de Guayaquil y debido a
un importante auge comercial de muchos productos que empezaron a ingresar por el
puerto, se crea el Museo Industrial representado por objetos representativos de la
nacién y de sus habitantes poco a poco se va fortaleciendo y enriqueciendo y es asi
que en el 1908 pasa a constituirse como Museo Municipal de Guayaquil cuyo
objetivo fue mostrar las reliquias y memorias de nuestros antepasados. A través de
esta investigacion se pretende reflexionar sobre instituciones que busquen crear un
sentimiento de identidad que permita mantener el legado patrimonial como evidencia
de identidad territorial con pedagogias criticas que conviertan a estos espacios en
sitios articuladamente participativos, ademas es importante saber de qué manera ha
apoyado el gobierno local, provincial y nacional durante estos procesos de
construccion de muchos de estos museos.

Palabras clave: Museo, Reflexién, Cultura, Sociedad.
ABSTRACT

Historically contextualizing museum spaces has been a challenge due to the little
information that has been able to investigate about the constitution of some museums
in Ecuador, if anything has been obtained it is about the first National Museum that
was located in the city of Quito from 1839. As a result of the independence processes
that began to become visible in the city of Guayaquil and due to an important
commercial boom of many products that began to enter through the port, the

Revista Semestral del Instituto Tecnol6gico Universitario Rumifiahui 44



Revista Conectividad

Julio-diciembre 2022 ISSN:2806-5875

pp. 44-55 Correo: revista@ister.edu.ec
Volumen 3, NUmero 2

Industrial Museum was created, represented by representative objects of the nation
and of its inhabitants gradually become stronger and richer and so in 1908 it became
the Municipal Museum of Guayaquil whose objective was to show the relics and
memories of our ancestors.

Through this research it is intended to reflect on institutions that seek to create a
feeling of identity that allows maintaining the heritage legacy as evidence of
territorial identity with critical pedagogies that turn these spaces into articulated
participatory sites, it is also important to know how it has supported the local,
provincial and national government during these construction processes of many of
these museums.

Keywords: Museum, Reflection, Culture, Society.

INTRODUCCION

Fig. 1. Museo Municipal, Guayaquil.

R IR EEEE

Fuente: Coleccion Privada de Camila Moscoso Moreno (1939).

En el siglo XIX los museos en américa latina nacen a la par de la idea del estado —
nacion, es decir que, la intencion de crear estos espacios era representar a la sociedad
y las que deben ser sus caracteristicas, su historia y su cultura. Con el aparecimiento
de las Republicas, los museos adquirieron un tono politico por su funcion de
legitimacion del estado nacional (Pérez Benavides, 2015). Los objetos y las
colecciones se convirtieron en referentes de una ciudadania con historia y pasado

(Pérez Benavides, 2015), es decir que adquieren un caracter pedagaégico.

En el Ecuador es muy poca la informacion que se puede conseguir de los inicios

museales y entre lo que se puede rescatar existen datos que hablan sobre el primer
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Museo Nacional del Ecuador en 1839 y cerrado en 1876 en la ciudad de Quito, y que
contd con algunos gabinetes cientificos y colecciones artisticas de las que poco o
nada han quedado en la actualidad demostrando la inestabilidad de los primeros
museos ecuatorianos (Andrade, 2019). Pero el Ecuador ya era una Republica
instaurada y necesitaba lugares dedicados al fortalecimiento nacional, y si bien la
ciudad de Quito como capital del Ecuador fue y sigue siendo una de las ciudades mas
importantes del pais, Guayaquil también podria responder de mejor manera a las

necesidades sociales y culturales de los ecuatorianos.
MARCO TEORICO

Los museos carecen de una "esencia” que los defina, no tienen un rol fundamental y
Gnico, sus identidades, objetivos, funciones, conocimientos, materias, etc., son
variables y discontinuos, y estan sujetos a cambios en las relaciones de poder, a
constricciones sociales o politicas; pero han tenido desde siempre un papel activo en
la modelacion del conocimiento, formando parte de las estructuras del conocimiento,
operando y en ocasiones definiendo las reglas para producirlo (Foucault, 1977, cit.
pos. Hooper—Greenhill 1999: 191). Los museos, a través de la coleccidn, seleccion y
clasificacion de objetos que interpretan para construir una "verdad"”, configuran una
de las modalidades importantes de produccion del conocimiento (Hooper—Greenhill,
1999: 192). El museo, ademas, es uno de los sitios por medio del cual la gente ha
sido ensefiada a mirar el mundo, valorar el pasado, visualizar las relaciones entre
especies y elementos del mundo y de la realidad social (Livingstone, cit. pos. Forgan,
2005: 579).

La investigacion se ha centrado en el anélisis del Museo Municipal de Guayaquil con
la finalidad de mostrar la historia o cultura representativas de "toda la nacion"”. Han
promovido una identidad mediante la idea de continuidad con el pasado y de la
integracion de lo arqueoldgico, lo historico y lo etnogréafico en ésta, ademas de
recurrir a la exhibicion, en un mismo sitio, de objetos provenientes de distintos
lugares del pais "reflejando ciertos valores y concepciones sobre el tiempo historico,

el orden politico y el desarrollo econémico™ (Conaculta, 2007: 87).

El sesgo politico del conocimiento—patrimonio que preservan y difunden es

innegable. Este tipo de museos suelen reconocerse como lugares de la memoria:
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evocan historias, personajes, eventos, relaciones sociales y simbolos que influyen en
la construccion y formacién de identidades e imaginarios nacionales o étnicos;
debido a esto, los museos antropoldgicos y de caracter nacional, a diferencia de otros
museos, han sido asumidos como espacios de ideologizacion, como dispositivos de
reproducciéon y dominacién ideoldgica. Se ha identificado a los museos como
"mediadores culturales” en tanto "democratizan" el patrimonio cultural o lo acercan a
sus "receptores” (cfr. Garcia, 1989), pero lo que me interesa es reconocer que los
museos son espacios de produccion y consumo culturales. Las exhibiciones son "en
si mismas un objeto cultural": seleccionan temas; expresan ciertos valores y
creencias; suponen un disefio y codigos particulares, asi como la realizacion de
ciertas actividades siempre respondiendo a la cultura a la que estan dirigidas o en la
que se insertan (Duensing, 2005: 22-37).

METODOS

El presente articulo de investigacion busca profundizar en el fendmeno museal del
Ecuador, motivo por el cual se ha trabajado bajo un enfoque cualitativo de
investigacion exploratoria lo que permitira caracterizar las variables de estudio como
son el analisis del Museo de Guayaquil. La intencion del analisis es lograr un mayor
entendimiento del fendmeno cultural museal del pais. Para ello se ha recolectado
informacion a través de la revision bibliogréafica para determinar el papel del museo

en la actualidad.
DISCUSION

Dentro de la primera mitad del siglo XIX la ciudad de Guayaquil marcé de forma
radical la historia y los procesos independentistas, para el afio de 1820 de manera
sorpresiva y determinante se declara como provincia independiente, respondiendo a
los ideales de Bolivar y San Martin. Las élites de la ciudad que conformaban el
cabildo nombran a José Joaquin de Olmedo como Jefe politico de la provincia y
establecen alcaldes, corregidores, procurador general y todas las designaciones que
permitan la organizacion y supervivencia de esta provincia liberta (Guerra, s. f.).
Aunque 10 afios mas adelante, la ciudad pasd por un terrible bajon econémico

causado por epidemias y bajas producciones cacaoteras, desde 1850 Guayaquil se
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reactiva como un importante puerto comercial, y sumandole el alza de la produccién
de cacao el Municipio se recuperé consolidandose como eje econdémico del
pais.(Deler, s. f.) Con la estabilidad econdmica alcanzada, las rentas de la produccion
cacaotera logran financiar la creacion y mantencion del museo industrial. Sin
embargo, este éxito que decantd en la creacion del museo, se convirtid en una
bofetada para el gobierno Central, debido a que la figura de Municipio es la herencia
colonial del cabildo, que ahora gozaban de autonomia administrativa, poder juridico
y que ademés le habia quitado la posibilidad de influir en la construccion de

identidad y ciudadania en terrenos museoldgicos (Hanna, 2016).

Con una Republica establecida y un municipio funcional, la alta sociedad
guayaquilefia — llena de coleccionistas e intelectuales de la época - impulséd el
desarrollo de instituciones culturales, formando en el afio de 1863 un museo que
demuestre el apogeo industrial de la ciudad, es entonces cuando nace el Museo
Industrial de Guayaquil (Yaneza, 2019). La coleccién se conformé con objetos de
representacion tanto a la nacion y sus habitantes, y mostraron la manera en como las

élites de finales del siglo XIX lograron el auge cacaotero e industrial de la region.

Aunque no existe un detalle de las colecciones y como se fueron desarrollando, se
sabe que los coleccionistas privados aportaron para el enriquecimiento de las mismas
y los procesos académicos de investigacion encabezados por el sefior Camilo
Destruge, historiador y periodista guayaquilefio, que durante 17 afios fue director de
la Biblioteca y Museo hasta 1925 (Avilés, 2016). De esta manera, se formaron
colecciones principalmente arqueoldgicas, que lograron alcanzar reconocimiento y

protagonismo.

En 1908 el Museo Industrial pasa a convertirse en el Museo Municipal de Guayaquil.
Sin embargo, este protagonismo que consiguio dentro de la region y a nivel nacional,
le costd la antipatia de otras instituciones culturales como el Museo Nacional de
Quito, que a pesar de ser tutelado por el Estado central no logr6 ni permanencia ni
articulacion con las ideas de la nacion ecuatoriana (Yéneza, 2019). De esta manera,
quedarian cimentadas las rivalidades regionales entre Costa y Sierra que hasta la

actualidad son visibles en los escenarios politicos y culturales del pais.
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Fig. 2. Retrato fotografico de Camilo Destruge, primer director del Museo Municipal de Guayaquil.

Fuente: archivo personal de Victor Hugo Arellano (s. f.)

A pesar del ambiente hostil generado por la politica de la época, Guayaquil logro
materializar un discurso de identidad local por medio de las colecciones del museo.
Es necesario reconocer que el Museo Nacional gestado por Vicente Rocafuerte daba
continuidad a los valores heredados por la Colonia espafiola, dando valor a los
artistas de la escuela quitefia (Andrade, 2019) (ya que inicia con una coleccion de
arte colonial), mientras que la ciudad portefia reivindicaba las riquezas agricolas y la

industria desarrollada que nos identifica como pais exportador.

Guayaquil, logro propagar un sentimiento civico en los guayaquilefios por medio de
la creacion de una Biblioteca y el Museo Municipal, es asi como consiguieron
presentarse ante la ciudadania ecuatoriana como un pequefio espacio geogréfico del
Ecuador que tiene tintes progresistas y que se proyecta como una ciudad moderna.
Gracias a la bonanza financiera que vivia la ciudad por las exportaciones y la gestion
del Sefior Pedro Carbo en la presidencia municipal, no solo se inauguran la biblioteca
y el museo de la ciudad, sino que se apunta al desarrollo arquitectonico de la ciudad
y a la representacion cultural con la creacion de grandes monumentos (Yaneza,
2019).
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Fig. 3. Fotografia del saldn del Museo Municipal en el chalet de la calle Villamil.

i

Fuente: Archivo personal de Victor Hugo Arellano (ca. 1910).

A pesar de todos los logros anteriormente mencionados y con la llegada al poder del
sefior Gabriel Garcia Moreno, entre 1869 y 1875, el mandatario intenté desarmar a
los municipios, principalmente a Guayaquil por considerarlos una amenaza al poder
central y busco congregar el poder politico, la educacion y la cultura en la ciudad de
Quito (Esto se evidencia en la existencia del palacio de gobierno, la creacion del
Observatorio Astronémico, colegios y la Escuela Politécnica, todos en Quito), pero
fue el apoyo de la Sociedad Filantropica del Guayas que mantuvo vivo el museo

aungue con una pequefia sala de exposicion.

Fig. 4. Gabriel Garcia Moreno, 1872, presidente de Ecuador. Quito - Pichincha — Ecuador.

Fuente: Archivo Leibniz-Institut fiir L&nderkunde. Leipzig, Alemania.
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Con el fin del periodo presidencial de Garcia Moreno (fallecié tragicamente a
machetazos en 1875 razon por la que termina el periodo), la SFG (Sociedad
Filantrépica del Guayas) revitaliza al museo con colecciones y también se reponen
las colecciones que ya tenian como por ejemplo la coleccion numismatica, ademas se
realizan exposiciones internacionales retornando a un equilibrio institucional, claro
gue no se volvié al esplendor inicial pues para inicios del siglo XX el museo tuvo
que ser trasladado a nueva sede porque la anterior fue incendiada a consecuencia de
la peste bubodnica y en los procesos de traslado y cambios de administracion se le
perdié pista a otras tantas colecciones sobre agricultura, comercio e industria
(Yaneza, 2019).

En 1933, el Museo se instalé en el Palacio Municipal y con las colecciones
reorganizadas mas las implementadas con donacion de personajes representativos
como Jacinto Jijén y Caamafio se abrié al museo nuevamente con un disefio que
recuerda a las cdmaras de maravillas, demostrando tristemente que su afan era
preservar objetos, sacralizarlos y buscar una transmision de identidad. Esta vez el
museo compuso una coleccion con més de 318 piezas arqueoldgicas que legitiman la

historia local con un discurso de museo oficial.

En 1909, el Museo Municipal de Guayaquil se presenta con una muestra
arqueoldgica impresionante, muestra de un pasado prehispanico, ya no se proponia
representar a una Ciudad moderna ni progresista, mas bien sus colecciones
representaban las reliquias de un pasado, algo que ayuda a territorializar la memoria

de nuestros antepasados.

Fig. 5. Edificio actual del Museo Municipal de Guayaquil entre la avenida Chile y Pedro Carbo.

Fuente: Guayaquil es mi destino — Alcaldia de Guayaquil
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El actual Museo Municipal de Guayaquil ha cambiado su discurso museol6gico y su
ubicacion, estos procesos de modernizacion iniciaron en 1992 durante la
administracion del alcalde Leon Febres Cordero, es cuando comienza la
remodelacion de la ciudad y durante la alcaldia del sefior Jaime Nebot en el 2008 el
edificio de las calles Chile y Pedro Carbo también se restaurd, convirtiendo al
edificio en un museo distribuido en 12 salas de exposicion (Prehistérica, Historica,
Prehispanica, Hispanica, Colonia, Independencia, Republica, Siglo XX, de los
presidentes, de arte contemporaneo, de arte Sacro, numismatica de exhibiciones
temporales) y una reserva técnica con més de 12.000 piezas (Empresa Publica
Municipal de Turismo, 2019).

La misma edificacion es una invitacion a conocer el pasado e historia de Guayaquil y
el Ecuador desde una perspectiva historiografica. En la entrada se han colocado
reproducciones de las famosas sillas de la cultura Mantefia, simbolos potentes del

pasado precolonialista de los territorios costefio ecuatorianos.

Fig. 6. Sala Colonial del Museo Municipal de Guayaquil.

Fuente: Guayaquil es mi destino — Efrén Avilés M.

Dentro de las colecciones arqueoldgicas existen diversos objetos de ceramica,
metales y litica pertenecientes a las distintas culturas de la costa, sierra y oriente
recopiladas por los antiguos mecenas y entregadas en donacion al espacio. Como
parte de las colecciones coloniales y republicanas existen unas 3.000 especies de
animales, documentos historicos, armeria espafiola, planos, pinturas religiosas,

numismatica, etc. Ademas, el interior del museo también ofrece sorpresas, el 2013 el
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edificio revel6 durante sus adecuaciones la existencia de fosas comunes creadas para
ser la ultima morada de las victimas de fiebre amarilla de 1842 cuando la Iglesia de
San Agustin quedaba en la misma cuadra y los patios eran utilizados como

cementerios comunes (El Universo, 2015).

A pesar de la variedad de colecciones, la puesta en escena sigue tratando de brindar
la idea de identidad local y regional, un tanto independiente de la idea de unidad
nacional. Es un espacio interesante que desde su primer museo (el Industrial) logré
exponer las tensiones regionales y de poder que han existido desde inicios de la
Republica, hecho apreciable no solo en las salas de exposicion sino en la misma
historia de vida del museo. El planteamiento museoldgico y museografico muestra la

historia de una ciudad que lidera en todos los aspectos a la region costera del pais.

Hablar de los museos en la actualidad es hablar de espacios complejos, es pensar en
estos espacios no como la entidad cerrada o contenedor de bienes de gran valor, sino
como un lugar que permite establecer conexiones entre individuos y comunidades.
Existen muy pocos estudios museales que reflexionen sobre estas instituciones, sus
discursos y su impacto. Definitivamente el Museo busca crear un sentimiento de
identidad portefia, conservar su legado patrimonial como evidencia de memoria e
identidad territorial y denunciar sutilmente la ausencia y la ineptitud del gobierno
central durante estos procesos de construccion (no logro mantener su proyecto de

primer museo nacional).
CONCLUSION

En conclusidn, el museo debe ser el lugar que promueva la participacion ciudadana.
El papel autoritario e impersonal del museo tradicional deberda cambiar por modelos
de participaciéon que involucren a los publicos, logren receptar sus contribuciones,
potencien su creatividad y por lo tanto generen experiencias mas significativas. Para
reinventar los museos primero se deben pensar en como iniciaron las relaciones de
poder en las instituciones museales, asi se comienzan los procesos de
descolonizacién y recontextualizacion, transformando y dandole un giro educativo
con pedagogias criticas, convirtiendo a los museos en espacios abiertos, que trabajen

de manera articulada y participativa con el espectador (Cartagena & Ledn, 2014).
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Es importante realizar una reflexion sobre las relaciones de poder y el sujeto que
construye el museo, los publicos. Solo asi se construyen los museos participativos,
esta es la realidad de la contemporaneidad a la que se enfrentan las instituciones

culturales.
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RESUMEN

En el area industrial existe una variabilidad de tecnologias controladores con diversas
caracteristicas, dificultando de esta forma su intercomunicacion e interoperabilidad, debido
a esto se ha propuesto la tecnologia OPC-UA como una alternativa que permite la
intercomunicacién entre controladores de diferentes fabricantes. El presente trabajo tuvo
como objetivo el analisis del uso de esta tecnologia para la intercomunicacion de
controladores industriales con diferentes protocolos de comunicacion, el método utilizado
fue a traves del andlisis de casos de estudios con diferentes caracteristicas referentes a
seguridades, cifrado y firma digital. Los resultados mostraron que el uso del sistema de
comunicacion OPC-UA redujo las complejidades de configuracion ya que soporta sistemas
abiertos, toleré cortafuegos y la configuracion. Permitiendo la validacion inmediata de
variables desde el sistema SCADA hasta los controladores industriales sin previa
configuracién. Con esto se concluyé que la comunicacion OPC-UA puede reemplazar
eficazmente al sistema tradicional OPC.

Palabras clave: Tecnologia OPC-UA, intercomunicacion, protocolo de comunicacion,
controlador industrial.
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ABSTRACT

In the industrial area there is a choice of controller technologies with different characteristics,
which makes this form of intercommunication and interoperability difficult, due to this OPC-
UA technology has been proposed as an alternative that allows intercommunication between
controllers from different manufacturers. The objective of this work is to analyze the use of
this technology for the intercommunication of industrial controllers with different
communication protocols through the analysis of case studies with different characteristics
regarding security, encryption and digital signature. The results showed that the use of the
OPC-UA communication system reduced the configuration complexities as it supported open
systems, tolerated firewalls and configuration. Allowing the immediate validation of
variables from the SCADA system to the industrial controllers without prior configuration.
With this it can be concluded that the OPC-UA communication can successfully replace the
traditional OPC system.

Key words: OPC-UA technology, intercommunication, communication protocol, industrial
controller.

INTRODUCCION

Dentro del area industrial existe una gran cantidad de mecanismos de comunicacion entre
controladores y sistemas SCADA, dependiendo de las aplicaciones y de los procesos a
controlar se pueden tener controladores de diferente fabricante provocando que en una misma
industria se tenga diferentes protocolos de comunicacion, dificultando de esta forma su
intercomunicacion e interoperabilidad. Adicionalmente se debe tener en cuenta la seguridad
que estos procesos de intercomunicacion deben tener para evitar posibles ataques que pueden
dafar los procesos afectando a las maquinas que forman parte de los mismos. Por lo cual es
necesario validar la tecnologia éptima para su procesamiento. (Eckhardt et al., 2018; Yuan
et al., 2021). Para solucionar este inconveniente se ha propuesto la tecnologia OPC-UA como
una alternativa que permite la intercomunicacion entre controladores de diferentes
fabricantes de forma segura, eficiente y confiable. Estas caracteristicas han posicionado a
esta tecnologia como una posible solucion al inconveniente de la intercomunicacién entre
distintos controladores con distintos protocolos de comunicacion (Germany, s. f.; OPC
UA_test, s. f.; Schwarz & Borcsok, 2013).
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La tecnologia OPC-UA se basa principalmente en una arquitectura cliente-servidor, la cual
puede tener diferentes aplicaciones que van desde procesos de intercomunicacion entre
controladores industriales hasta el manejo de negocios. Una aplicacion que estd tomando
mucha relevancia es su aplicabilidad en sistemas de Smart Grid debido a su uso en el
modelado de la informaciény sus procesos de comunicacién (Eymiller et al., 2020; Lai et al.,
2020; Okuda et al., 2017).

La tecnologia OPC-UA permite una estandarizacion de intercambio de datos de forma
deterministica, rapida y segura con una aceptacion universal debido a que puede ser
implementado en diferentes tipos de hardware como ordenadores industriales, controladores
I6gicos programables, microcontroladores y servidores en la nube, de igual forma en
diferentes sistemas operativos como Microsoft Windows, Android, Linux y Apple OSX.
Utiliza varios protocolos, cifrados y monitoreo de tiempos de espera. Todo esto permite la
intercomunicacion entre productos de distintos fabricantes (Drahos et al., 2018; Marksteiner,
2018; Muennoi & Hormdee, 2016).

Para el desarrollo de la estandarizacion propuesta por esta tecnologia se requiere de un
analisis que permita determinar las caracteristicas de funcionamiento de los diversos
servicios y conceptos desarrollados por los grupos de trabajo de la tecnologia OPC-UA en
comparacién con las tecnologias aplicadas actualmente. Es necesario determinar si esta
tecnologia propuesta puede ser una alternativa que perdure en el tiempo y contemple la
apertura a las futuras tecnologias, esto debido a que los desarrollos futuros pueden dar de
baja a los sistemas actuales no solo en los elementos a intercomunicar sino también en la
propia tecnologia OPC-UA debido a las posibles actualizaciones que podrian irse
desarrollando. Asi mismo es importante analizar la infraestructura de comunicaciones que le
permitiria a esta tecnologia la integracion de los controles de los procesos en la industria de
forma eficiente, segura y con un costo minimo de implementacion y de migracion desde los

procesos actuales (Almeida, s. f.; Han et al., 2022; Rivera-Velazquez et al., 2021).

El objetivo del presente trabajo fue analizar de manera general la intercomunicacion entre

controladores a través de sistemas de monitoreo y control que implementen la tecnologia

Revista Semestral del Instituto Tecnoldgico Universitario Rumifiahui 58



Revista Conectividad

Julio-diciembre 2022 ISSN:2806-5875

pp. 56-74 Correo: revista@ister.edu.ec
Volumen 3, NUmero 2

OPC-UA mediante estudios de casos que permitan analizar las caracteristicas de
funcionamiento de la comunicacion entre un cliente y servidor. Para esto se realizaron
estudios de casos a través de escenarios de simulacion variando parametros propios de cada
alternativa, asi como parametros generales como las seguridades, cifrado y firma digital,
permitiendo de esta manera determinar las caracteristicas de cada escenario analizando. Cada
uno de los casos de estudio planteados permitieron analizar las caracteristicas de
funcionamiento con relacion a las tecnologias existentes en términos de eficiencia, seguridad
y costos. El andlisis de OPC-UA permitié la comunicacion inmediata con los sistemas
SCADA vy los controladores industriales sin previa configuracién, por cuanto la tecnologia

propuesta puede reemplazar eficientemente al sistema tradicional OPC.
MATERIALES

La Fundacion OPC emitio el estandar OPC DA, con el objetivo de resolver los problemas de
comunicacion de datos de diferentes dispositivos bajo diferentes interfaces y protocolos.
Debido a su excelente desempefio OPC DA se ha convertido en un estandar ampliamente
aceptado. Sin embargo, OPC DA depende de la tecnologia COM Yy tecnologia DCOM de
plataforma de Microsoft, lo que dificulta que OPC DA se traslade a otras plataformas. El
estandar OPC UA tiene todas las funciones de estandar OPC clésico y es independiente de la
plataforma Microsoft. Se puede desarrollar en varios sistemas y dispositivos embebidos
usando C/C++, .NET o pila de software Java, y demas ventajas en rendimiento de seguridad
y espacio de direcciones integrados, ademas incluye servicios como: conectarse a servidores,
leer/escribir, suscribir y métodos de llamada. Convirtiéndose en un sistema econémico y
flexible de usar (Krylova et al., 2021; Ren et al., 2019). El sistema de comunicacion OPC
UA brinda una mejor funcionalidad que el sistema OPC tradicional ya que es dificil de
simular en sistemas operativos que no sean de Microsoft, sistemas basados en la arquitectura
Microsoft COM/DCOM. También tiene su propio modelo de seguridad combinado al de las
propias seguridades de las unidades interconectadas al servicio OPC tradicionales. Sin
embargo, la arquitectura OPC UA permite cada vez mas interconexiones a dispositivos en

IoT, considerando que cada vez estdn aumentando las cargas generales de la red por la
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utilizacion de mas dispositivos y a medida que la velocidad de procesamiento se vuelve méas
rapida. (Lai et al., 2020). En (Adlok & Nikam, 2017) se realizan pruebas en un emulador de
controladores de accionamientos de medio voltaje utilizando una interfaz de tecnologia OPC,
que ha permitido realizar operaciones como iniciar y detener, asi como proporcionar una
velocidad de referencia o par al variador emulado. En este trabajo se ha logrado determinar
que la tecnologia OPC puede ser aplicada en un escenario real donde las sefiales de control
las de una unidad externa y que las mismas pueden gestionarse a través de interfases con
tecnologia OPC permitiendo de esta manera demostrar la ventaja del uso de esta nueva

tecnologia en relacién a las utilizadas actualmente en estos procesos.

Existen algunos estudios presentados que prueban la aplicabilidad de la comunicacion OPC-
UA y que fueron tomados en consideracion. La eficiencia de la comunicacion OPC-UA con
4 diferentes maneras de comunicacion fueron comparadas en base a diferentes escenarios
como son la comunicacién con el nivel empresarial, con sistemas HMIs, entre controladores
industriales y con dispositivos de campo. Cada escenario fue evaluado con respecto al tiempo
de ciclo y latencia, precision de tiempo de sincronismo, numero de subscriptores,
requerimientos de hardware, dificultad de configuracion y QoS. Los resultados de esta
evaluacion nos dan un indicativo que a nivel empresarial y de Sistemas Hombre Maquina
(HMLI), el mas adecuado es el modo Servidor/Cliente de la tecnologia OPC-UA y que justifica

su mayor analisis (Eckhardt et al., 2018).
METODOS

A través de maquinas virtuales se simul6 la comunicacion OPC-UA entre cliente y servidor.
Los datos seleccionados fueron del tipo doble variando la cantidad entre 5 — 1000. Con la
captura de datos por medio del software “WireShark™, se observd y estimo el ancho de banda
(AB) utilizado por el protocolo de comunicacion. También se emple6 diferentes politicas de
seguridad, visualizando su comportamiento para realizar un analisis comparativo.
Adicionalmente se variaron los periodos de muestreo en el intercambio de datos para
comparar el uso del AB. Finalmente, se valid6 un escenario experimental con el Cliente OPC-

UA ejecutandose en Windows Server y en Linux Ubuntu con el fin de corroborar la
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autonomia del protocolo en distintos sistemas operativos. En la Tabla 1 se detallan los

equipos utilizados para los ensayos.

Tabla 1: Computadoras y dispositivos de red usados en los experimentos y pruebas.

Equipos Uso

Laptop HP ProBook 4730s, con procesador Intel Core

i7 de 2.2 MHz, con 8Gb de memoria RAM y sistema Computador portatil para la simula-
operativo Windows 10 de 64 bits. Instalado el software cién del servidor OPC UA seleccio-
para manejo de maquinas virtuales “VirtualBox” ver- nado y del sistema SCADA.

sion 5.0.20

Laptop Dell Inspiron M531R-5535 con procesador
AMD A8 de 1.7 MHz, con 6 Gb de memoria RAM y

sistema operativo Windows 10 de 64 bits. Instalado el

Computador portatil para la simula-
cion del servidor OPC UA seleccio-

) ) ) ) nado y del controlador industrial ba-
software para manejo de maquinas virtuales “Virtual-

Box” version 5.0.20

sado en PC
) Switch de datos con funcionalidad de
Switch de datos TP-LINK TL-SG105E de 5 puertos de

o port mirroring para el monitoreo de
red Gigabit Ethernet

trafico de datos.

Red LAN privada para la comunica-
Red LAN privada cion entre los computadores portatiles
de prueba

Fuente: propia.

En la Tabla 2 se observan las configuraciones de hardware de las maquinas virtuales y el

respectivo uso en los escenarios de prueba.

Tabla 2. Configuracion y uso de las méquinas virtuales usadas en las diferentes pruebas.

Magquinas virtuales en Laptop HP Probook 4730s Uso

Maquina virtual con 2 microprocesadores, 2 Gb de me- o ] N ]
] ] ] ) Maquina virtual utilizada para la ejecu-
moria y 60 Gb de disco duro virtual, con sistema opera-

tivo Windows Server 2012 R2 a 64 bits.

cion del servidor OPC UA seleccionado

Maquina virtual con 2 microprocesadores, 2 Gb de me- o ) . )
] ) ) ) Maquina virtual utilizada para la ejecu-
moria y 60 Gb de disco duro virtual, con sistema opera-

tivo Windows Server 2008 R2 a 64 bits.

cion del sistema SCADA seleccionado
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Maquinas virtuales en Laptop Dell Inspiron M531R Uso

Maquina virtual con 2 microprocesadores, 2 Gb de me- Maquina virtual utilizada para la ejecu-
moria y 60 Gb de disco duro virtual, con sistema opera-  cion del servidor OPC UA seleccionado

tivo Windows Server 2012 R2 a 64 bits. en sistema operativo Windows.

Magquina virtual con 2 microprocesadores, 2 Gb de me- Maquina virtual utilizada para la ejecu-
moria y 60 Gb de disco duro virtual, con sistema opera- cion del servidor OPC UA seleccionado

tivo Linux versiéon Ubuntu 14.04 LTS a 64 bits. en sistema operativo Linux.

Maquina virtual con 2 microprocesadores, 2 Gb de me- Maquina virtual utilizada para la ejecu-
moria y 60 Gb de disco duro virtual, con sistema opera- cién del controlador industrial basado en
tivo Windows 7 a 32 bits. PC.

Fuente: propia.

La Fig. 1 muestra la topologia de la red LAN local utilizada en las pruebas.

Fig. 1. Topologia de la red LAN para las pruebas.

LAPTOP § - SSTEMA OPEAATIVE: WINDOWS 10
WIRESHARK, CAPTURA DE TRAFICO
WIRTUALBOX ¥5.0.20

LAPTOR 2 - SISTEMA OPERATIVO: WINDOWS 10
WIRESHARE, CAPTURA DE TRAFICO.
WIRTUALBOX VS.0.20
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. 255.255.255.0 Gigabit puerto 1 % CLENT

~

o
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A
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APTER

COMUNICACIDN: CLIENTE ORC LA INCORPORADO.
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FACGRAMACIDN: TWINCAT V3,
SOFTWARE COMUINICADON:
SERVIDOR OPC LA

IP:192.168.0.15
255.255.255.0

1P:192.168.0.23
255.255.255.0

B it

Fuente: propia.

Seleccidn de clientes OPC-UA para las respectivas pruebas.

La Tabla 3 indica una comparacion de las caracteristicas de los clientes OPC-UA revisados.
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Tabla 3. Comparacion de las caracteristicas de clientes OPC-UA para las pruebas.

. Configuracion Cambio del
Sistema N . ] .
) ] Exploracion  Interfaz  Lenguaje  del tiempode  ndmero de va-
Cliente OPC  Operativo ) )
de datos gréafica SDK muestreo de las  riables OPC
soportado ) i
variables OPC leidas
Windows,  Datos basi-
Prosys Linux, cos, Estruc- Si Java Fijo (1000 ms) Si
MAC 0OS turas
) Datos basi- )
Windows, ) Variable (desde )
UaExpert . cos, Estruc- Si C++ Si
Linux, 100 ms)
turas
Datos basi- .
OPC Funda- ] ) Variable (desde NUmero
) Windows  cos, Estruc- Si .NET o
tion . 1000 a 5000 ms) Limitado
uras

Fuente: propia.

Seleccidon de servidores OPC-UA para las respectivas pruebas.

De la misma manera, en la Tabla 4, se muestra una comparacion de las caracteristicas de los

servidores OPC UA para las pruebas y poder seleccionar el méas adecuado.

Tabla 4. Comparacion de caracteristicas de servidores OPC-UA.

] . Visor de ] ]
Visor y confi- Cambio del Herramienta
) y eventos ) )
) Sistema . . guracion de tiempo de  de configura-
Servidor ] Presentacion Interfaz Lenguaje 3 de cone- L By
Operativo . modos y poli- publicacion  cion de per-
OPC de datos gréfica SDK . Xion entre . .
soportado ticas de segu- ) de varia- misos de
) servidor y )
ridad ) bles OPC usuarios
cliente
Windows,  Datos basi- ) ) )
] . Visor — Confi-  Si (deta- )
Prosys Linux, cos, Estructu- Si Java By i Si
guracion llado)
MAC OS ras
Unified Windows,  Datos basi-
Automation Linux, cos, Estructu- No ANSI C No No No No
ANSI C MAC OS ras
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Unified ) Datos bési- ) )
. Windows, Visor — Confi-
Automation cos, Estructu- No C++ » No No
MAC 0S guracion
C++ ras
Datos basi- ] .
OPC Foun- ) . Visor — Confi-
) Windows  cos, Estructu- Si .NET » Si (basico) No
dation guracion

ras

Fuente: propia.

Seleccion del cliente y del servidor OPC-UA.

Después de un analisis comparativo de las caracteristicas funcionales se determin6 como la
mejor alternativa al cliente que cuenta con interfaz grafico y de monitoreo en linea de
variables OPC-UA, por lo cual para el presente trabajo se selecciono el cliente desarrollado
por Unified Automation, Adicionalmente el mismo se ejecuta tanto en Windows como en
Linux. Para la seleccion del Servidor OPC-UA se valido que cuente con interfaz gréafica de
facil utilizacion y monitoreo de usuarios conectados. El servidor que cumple con estas

caracteristicas fue el desarrollado por Prosys.
Escenario de prueba

Los datos del tipo doble de 32 bits son los mas empleados en variables industriales, debido a
esto fueron los mas idoneos para la ejecucion de las pruebas. Se realiz6 también la lectura de
estructura de datos utilizados en aplicaciones especificas. Se capturaron paquetes del proceso
de lectura de las variables en un tiempo de muestreo. En las pruebas iniciales no se contemplé
ningtn modo de seguridad (no estuvieron firmados ni encriptados), subsiguientemente se
valido los demés modos de seguridad y politicas, evidenciando el comportamiento del
consumo de AB. EIl primer escenario de prueba empieza con la suscripcion y lectura de 5
variables con un tiempo de muestreo de 1 segundo. Luego, se realizan otros escenarios de
prueba en los cuales se van aumentando la suscripcion de las variables a leer, desde 5
variables a 1000, utilizando el mismo tiempo de muestreo con el objetivo de observar el
comportamiento del proceso de lectura y la comunicacion al aumentar el namero de las
variables. Ademas, se realizaron mas escenarios de prueba en los cuales se redujo el tiempo

de muestreo desde un valor de 1 segundo hasta 100 mili-segundos, y de igual forma, observar
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el comportamiento del proceso de lectura de las variables al reducir el tiempo de muestreo.
Para validar la interoperabilidad del protocolo de comunicacion y comparar el
funcionamiento de OPC — UA en diferentes sistemas operativos, se instal6 el cliente OPC-
UA llamado UaExpert en dos diferentes sistemas operativos como son Windows Server y
Linux Ubuntu, y se realizaron pruebas de comunicacion con el protocolo. Finalmente, se
probaron los modos de seguridad disponibles en el cliente OPC-UA como son: la

autenticacion andnima, con usuario y clave, y con certificados digitales.
RESULTADOS Y DISCUSION

Resultados del proceso de lectura de datos sin firma digital y sin encriptado

De los datos obtenidos con la captura de paguetes en red, se puede estimar el ancho de banda
de peticion de datos desde el cliente al servidor OPC UA y el ancho de banda de la
correspondiente respuesta. En las respectivas pruebas, se incrementa el nimero de datos y se
puede observar que se incrementan la segmentacion de paquetes con lo cual se incrementa el
ancho de banda. Al emplear autentificacion de la contrasefia y del usuario, presenta en este
caso, aumento de paquetes debido a que se trasmite el certificado o contrasefia y presenta

alteracion de ancho de banda. Esto se puede corroborar en la Tabla 5.a y 5.b.

Tabla 5.a. Cuadro comparativo de las pruebas de lectura de datos sin firma digital y sin encriptado.

Autenti- NUm. de
) . N tde i Ndam. de pe- i
Escenario Modo de Politica de cacion NUm. de datos  segmentos NUm. de bytes
. . muestreo . ticiones por
de prueba  Seguridad Seguridad de (Tipo doble) del pa- por datos
) [ms] segundo
Usuario quete
1000 5 1 1 150
] . Ano- 1000 11 1 1 330
Prueba 1 Ninguno Ninguno ]
nimo 1000 51 2 1 1530
1000 1000 21 1 30000
) ) Ano-
Prueba 2 Ninguno Ninguno ] 500 1000 21 2 30000
nimo
] ) Ano-
Prueba 3 Ninguno Ninguno ] 100 1000 21 10 30000
nimo
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] ) Ano-
Prueba 4 Ninguno Ninguno ] 100 1000 21 10 30000
nimo
] ) Ano-
Prueba 5 Ninguno Ninguno ] 100 1000 21 10 30000
nimo
Fuente: propia.
Tabla 5.b. Cuadro comparativo del ancho de banda capturado en las pruebas de lectura de datos sin firma
digital y sin encriptado.
) AB (Res- AB (Res- AB total AB total (res-
AB (Peti- AB (Res- L
) » puesta es-  puesta a es- (Peticion puesta de da- )
Escenario  cion lectura  puesta lec- Observacio-
tado del tado del datos y es- tos y estado
de prueba de datos) tura de da- . ] . . nes
servidor) servidor) tado servi- de servidor)
[bps] tos) [bps]
[bps] [bps] dor) [bps] [bps]
1504 3088 1680 2680 3184 5768
1504 4528 1680 2680 3184 7208
Prueba 1
1504 14560 1680 2680 3184 17240 .
Contrasefia o
1504 251104 1680 2680 3184 253784 certificado
enviado Uni-
camente en
Prueba 2 3008 502208 1680 2680 4688 504888 L
la activacion
de la sesion,
Prueba 3 15040 2511040 1680 2680 16720 2513720 ma&s no en
los datos
Prueba 4 15040 2511040 1680 2680 16720 2513720
Prueba 5 15040 2511040 1680 2680 16720 2513720
Fuente: propia.
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Resultados de las pruebas de lectura de datos con firma digital y sin encriptado

En estos escenarios, a consecuencia de la firma digital, se adicionan 20 bytes extras al final
de cada solicitud y respuesta de los datos, esto causa el aumento del ancho de banda, aun en
el caso de emplear segmentos de paquete que posee la firma digital al final del paquete. Esto

se puede corroborar en la Tabla 6.a 'y Tabla 6.b.

Tabla 6.a. Cuadro comparativo de las pruebas con lectura de datos con firma digital y sin encriptado.

Auten- NUm. de NUm. de
_ Modo de » o tde , | ,
Escenario ) Politicade  ticacion NUm. deda-  segmen- peticiones  NUm. de by-
Seguri- . muestreo
de prueba dad Seguridad de [ms] tos tos del por se- tes por datos
a ms
Usuario paquete gundo
Mensaje Basic Ano- 1000 6 1 1 180
Prueba 6 ] ]
firmado 128RSA15 nimo 1000 100 3 1 3000
Mensaje Basic Ano-
Prueba 7 ] ] 500 100 3 2 3000
firmado 128RSA15 nimo
Mensaje Basic Ané-
Prueba 8 100 100 3 10 3000
firmado 128RSA16 nimo
Mensaje ] Ano-
Prueba 9 ] Basic 256 ] 1000 100 3 1 3000
firmado nimo
Mensaje ] Ano-
Prueba 10 ) Basic 256 ] 500 100 3 2 3000
firmado nimo
Mensaje ] Ano-
Prueba 11 ) Basic 256 ) 100 100 3 10 3000
firmado nimo
Mensaje Basic Ano-
Prueba 12 100 100 3 10 3000

firmado 256SHA256 nimo

Fuente: propia.
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Tabla 6.b. Cuadro comparativo del ancho de banda capturado de la lectura de datos con firma digital y sin

encriptado.
) AB (Res-
AB (Peti- (Res- AB (Res-
. AB (Res- puesta  AB total (Pe-
. cion lec- puesta L puesta da- .
Escenario puesta lec- estado ticion datos y Observacio-
tura de estado ] ~ tosy estado
de prueba tura de da- del servi-  estado servi- ) nes
datos) del ser- servidor)
tos) [bps] ] dor) dor) [bps]
[bps] vidor) [bps] [bps]
ps
[bps]
Srueba 6 1664 3488 1840 2840 3504 6328
rueba ifi
1664 26012 1840 2840 3504 29752 Difiereen20
Prueba7 3328 53824 1840 2840 5168 seees  PYiesenlape
ticion y la res-
Prueba 8 16640 269120 1840 2840 18480 271960
puesta de lec-
Prueba 9 1664 26912 1840 2840 3504 29752
tura de datos
Prueba 10 3328 53824 1840 2840 5168 56664 .
debido a la
Prueba 11 16640 269120 1840 2840 18480 271960 . -
firma digital
Prueba 12 17600 269760 1840 2840 19440 272600

Fuente: propia.

Resultados de las pruebas de lectura de datos con firma digital y encriptado

En estos escenarios no se presentd incremento notorio en el ancho de banda empleado en
comparacion a la lectura de datos que utilizan una firma digital. Presenta una gran diferencia
con respecto al tiempo de ida y vuelta de los mensajes de los datos con un incremento del

doble, esto se demuestra en la Tabla 7.a y Tabla 7.b.

Tabla 7.a. Cuadro comparativo de las pruebas de lectura de datos con firma digital y encriptado.

Auten- . NUum. de NUm. de
) Modo de . L Tiempo o i
Escenario ) Politicade  ticacion i segmen- peticiones  Num. de by-
Seguri- ] de Mues-  NUm. datos
de prueba Seguridad de tos del por se- tes por datos
dad _ treo [ms]
usuario paquete gundo
Mensaje i
. Ba- Ano-
Prueba13  firmadoy ) 1000 100 3 1 3000
] Sic128RSA15 nimo
cifrado
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Mensaje i
] Ba- Ano-
Prueba 14  firmadoy ] 500 100 3 2 3000
. Sic128RSA15 nimo
cifrado
Mensaje )
] Ba- Ano-
Prueba15 firmadoy ) 100 100 3 10 3000
] Sic128RSA15 nimo
cifrado
Mensaje i
] ] Ano-
Prueba 16  firmadoy Basic256 ] 100 100 3 10 3000
nimo
cifrado
Mensaje )
. Ba- Ano-
Prueba 17  firmadoy ) 100 100 3 10 3000
) Sic128RSA15 nimo
cifrado

Fuente: propia.

Tabla 7.b. Cuadro comparativo del ancho de banda capturado en las pruebas de lectura de datos con firma

digital y encriptado.

_ AB total AB total
AB (Peti- AB (Res- AB (Res- AB (Res- L
) y (Peticion (Respuesta
Escenario  cion lectura puesta lec- puesta es- puesta es- )
datosyes- datosyes-  Observaciones
de prueba de datos) tura de datos) tado del ser- tado del ser- . .
[bps] [bps] idor) [bps] idor) [bps] tado servi-  tado servi-
S S vidor s] vidor S
P P P P dor) [bps] dor) [bps]
Prueba 13 1680 26992 1840 2840 3520 29832 Aumento  del
Prueba 14 3360 53984 1840 2840 5200 56824 tiempo de ida y
Prueba 15 16800 269920 1840 2840 18640 272760 retorno de los
Pruebal6 16800 269920 1840 2840 18640 272760  datos debido al
proceso de ci-
Prueba 17 16800 269920 1840 2840 18640 272760

frado

Fuente: propia.

Resultados de las pruebas de lectura de datos con firma digital y encriptado con
simulacion SCADA.

Se pueden notar las diferencias en el ciclo de ida y retorno de los mensajes de los datos, entre

los casos de comunicacién con politica de seguridad Basic128Rsal5 y el caso con politica

de seguridad Basic256, en que se puede percibir un incremento notorio por el procesamiento
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de encriptado y desencriptado, y la administracion de reorganizacion de datos entre estos

casos de comunicacion, esto se demuestra en la Tabla 8.a'y Tabla 8.b.

Tabla 8.a. Cuadro comparativo de las pruebas de lectura de datos con firma digital y encriptado de la
simulacion SCADA.

) Modo de . Autenti- tde NUm. De NUm. De Ndm. De
Escenario ] Politica de . NUm. de o
seguri- ] cacion de  muestreo segmentos  peticiones bytes por
de prueba seguridad )
dad usuario [ms] del paquete  por seg. datos
Mensaje
sin fir- ) )
Prueba 18 Ninguno  Andnimo 100 32 1 10 256
mado y
cifrado
Mensaje
o Ba-
sin fir-
Prueba 19 sic128RSA  Andnimo 100 32 1 10 256
mado y
) 15
cifrado
Mensaje
sin fir- ) )
Prueba 20 Basic256  Anonimo 100 32 1 10 256
mado y
cifrado

Fuente: propia.

Tabla 8.b. Cuadro comparativo del ancho de banda utilizado de las pruebas de lectura de datos con firma

digital y encriptado de la simulacién SCADA.

AB total AB total

AB (Peti- AB (Res- AB (Res- AB (Res- o

) . (Peticion  (Respuesta

Escenario  cion lectura puesta lec- puesta es- puesta es- )
datosyes- datosyes-  Observaciones
de prueba de datos) tura de datos) tado del ser- tado del ser- ) )
[bps] [bps] idor) [bps] idor) [bps] tado servi-  tado servi-
S S vidor s] vidor S

P P P P dor) [bps] dor) [bps]

Prueba 18 10240 35680 0 0 10240 35680 Aumento  del
tiempo de ida y
retorno de los

Prueba 19 12000 37600 0 0 10240 37600

datos debido al
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proceso de ci-
Prueba 20 12000 37600 0 0 10240 37600 frado y manejo
de arreglos.

Fuente: propia.

Estos datos presentados en los diferentes escenarios indica, dependiendo del tipo de

escenario, que podemos reducir el ancho de banda.

Es conveniente emplear como cliente OPC UA al programa “UAExpert”, porque tiene una
interfaz visual mas detallada que incluye ventanas de monitoreo y facilita el afiadir las
variables OPC UA desde la ventana de espacio de direcciones hasta las vistas de
subscripciones de la interfaz. También nos permite trabajar en el sistema operativo como

Windows o en Linux.
TRABAJOS FUTUROS

Se realizard un analisis de tipos de controladores industriales y su interoperabilidad con
diferentes sistemas operativos, asi como su flexibilidad para soporte de envid de datos a

diferentes protocolos de comunicacion orientados a industria 4.0.
CONCLUSIONES

El uso del sistema de comunicacion OPC-UA redujo las complejidades de configuracion ya
gue soporta sistemas abiertos, tolerd cortafuegos y la configuracion es por puertos definidos
adecuados ya gque no genera puertos aleatorios.

Las reducciones del ancho de banda que se producen con el uso de OPC-UA dependieron del
periodo de muestreo, de la cantidad de mensajes y del tipo de datos. Los datos verificados
fueron del tipo doble con un tiempo de muestreo de 10 a 10000 milisegundos sin encriptado.
Para el sistema de comunicacién OPC-UA se recomienda utilizar datos del tipo doble del
tipo entero para disminuir tamafio de bytes, aunque con los de tipo decimal se gana en
precision, con tiempos de muestreo rapido para informacion critica y tiempos lentos para

informacién no critica.

Revista Semestral del Instituto Tecnoldgico Universitario Rumifiahui 71



Revista Conectividad

Julio-diciembre 2022 ISSN:2806-5875

pp. 56-74 Correo: revista@ister.edu.ec
Volumen 3, NUmero 2

La comunicacion OPC-UA permitio la validacion inmediata de variables desde el sistema
SCADA hasta los controladores industriales sin previa configuracién, lo que demuestra que
el sistema de comunicacion OPC-UA puede reemplazar eficazmente al sistema tradicional
OPC.
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